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A VWBZGPRS/4AG IP é um painel de alarme de ultima geragdo, excelente relagéao
custo/beneficio, com comunicagéo via rede ethernet TCP/IP e Chip GPRS/4G.

Permite controle por navegador WEB (conexao local), aplicativo para dispositivos moveis
(iPhone e Android), eventos por SMS e GPRS (chip de celular).

OBS: A comunicagao 4G nao envia SMS.

Pode ser monitorada por empresas de monitoramento via GPRS/4G e/ou |IP, transmitindo os
eventos através da plataforma VIAWEB System. Ou ainda pode ser programada, para o0 modo nao
monitorado.

Pode ser dividida em até 8 particbes. Possui 8 zonas de alarme, expansivel até 128 zonas
(com uso de expansores). Opera com 100 usuarios (senhas) diferentesyexpansiveis com o uso de
teclados (teclados da linha 558, 32s, Flex, Flex32, 128s, Touch, 16 Plus,e128-Plus).

Saida para uma sirene de até 2.5A.

Supervisdo completa: Permite envio de teste periddico, monitora rede elétrica, bateria,
alimentacao de periféricos, fiacdo dos sensores, sirene.

Fonte de alimentagdo com entrada full range (90V a240QV).

Possui recursos avangados: Plug and Play, dynamic dns, senhas de coagdo individuais,
lacre de programacgao, ajuste de relogio via NTP, duas saidas programaveis de 100mA cada,
memoria nao volatil, atualizagdo de verséo (firmware),, monitoramento por até 3 empresas de
monitoramento distintas e prote¢ao contra descarga profunda da bateria.

Aceita todos os periféricos da linha VIAWEB: expansor de zonas, médulo IP e GPRS/4G,
teclados, controlador de acesso, comunicador de linha telefonica, receptores sem fio iBUS, Smart
1212 e VW1664-PTK da linha PratiKa.

Por ser plug and play, dispensa.a necessidade de ter um teclado para utilizar ou programar o
sistema. Nao & necessario nenhum acessorio além da rede e acesso via navegador; mesmo assim
ainda permite a programacéo via‘'teclado ou cabo serial.

Para instalar uma central VW8ZGPRS/4G IP basta uma bateria 12V, uma sirene e os
sensores desejados.

Disponivel nos modelos: VW8ZGPRS IP, VW8Z GPRS, VWS8Z IP*, VW8Z4G e VW8Z4G IP.
*O modelo VW8Z IP sai de fabrica em caixa ABS (plastica).

CARACTERIsTICAS DA INTERFACE DE REDE

Caracteristicas:

Interface ethernet cempativel com IEEE 802.3
10Base-T Full'e Half-Duplex (Modelo 10 Mbps)
10/100Base-T Full e Half-Duplex (Modelo 100 Mbps)*
*Disponivel apenas para Médulo IP Mini 100Mbps
Protocolos:

TCP/IP v4 e v6

Arp (IPv4)

ICMPVv4 (Apenas resposta a PING)

ICMPv6

IP (V4 e V6)

TCP
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UDP

NTP (client)

UPNP

HTTP (servidor)

DNS client (suporte a records AAAAeA)

DHCP

DHCPv6

DynDNS (VIAWEBSservice e NOIP)

SMTP (envio de e-mail, client, suporta apenas certificados RSA SHA, sem validagéo — o envio de e-
mail esta fora do roadmap de desenvolvimento e pode deixar de ser suportado em,futuras versdes,
sendo substituido por formas mais modernas e seguras de comunicagao).

Bateria

E importante que seja ligada ao sistema uma bateria de “back-Up”para que em caso de
falha na energia elétrica, o sistema continue funcionando corretamente. Recomendamos o uso de
bateria selada recarregavel de 12V 7Ah de boa qualidade. A central disponibiliza dois cabos para a
conexao da bateria 13,8V , onde o vermelho deve ser ligado ao, pesitivo (+) e o preto ao negativo (-)
da bateria.

Rede Elétrica

Conectar o chicote elétrico na placa e a rede elétrica.
Ao ser energizada o led vermelho comega.a piscar.

Sirene

Nos terminais SIR+ e SIR- a central disponibiliza ao instalador umajg, 5.
tensao de 13,8 V e 2,5A com a bateria“conectada, para a instalagdo da sirene. W
Essa saida tem uma protecédo contra curto-circuito ou corte de sirene quando
programada.

Para que a supervisdo de sirene funcione corretamente, conecte um
resistor de 1K em paralelo, 0'mais\préximo possivel da sirene.

Saida de Alimentagao Auxiliar e Barramento

A saida auxiliar permite’'no maximo 1,2A.

Nos terminais (\+ ) € ( ¢ ) a central disponibiliza ao instalador uma tensédo de 13,8V para os
sensores que_podem.ser ligados a central.

O baframento disponibiliza nos terminais VM e PR uma tensdo de 12V e no VD e AM a
tensao é de aproximadamente 3,8V.

Saidas Programaveis (PGM1 e PGM2)

A central possui duas saidas programaveis. Essas saidas| row row +
disponibilizam uma tens&o negativa de no maximo 100mA para a ligagéo de||[© © O
um relé que fara o acionamento de equipamentos para automacao.

A PGM1 pode ser programada para funcionar como a segunda sirene,
utilizando um relé para o acionamento conforme o desenho.
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Perifericos

Os teclados, expansores de zonas e modulos VIAWEB sé&o periféricos interligados a
central através do sistema de barramento VD e AM. Cada periférico tem um enderego dentro do
barramento do sistema e a alimentacdo dos teclados precisa ser ligada ao VM e PR da central
VWB8ZGPRS/4G IP.

Fixacao

Escolha um local arejado para a fixagao da caixa da central, onde exista energia elétrica,
internet e/ou cobertura de operadora celular para a central VW8ZGPRS/4G IP e NAO VISIVEL A
PESSOAS ESTRANHAS.
Cuidados para Fixagcao da Placa

Ao fazer a instalagdo de sensores e periféricos, procure nao deixar,0s, fies\passando sobre a
placa.
Aterramento

Para melhor protegéo, equipamentos eletrénicos em geral, precisam de um aterramento. A
central tem um local especial para a ligacao do aterramento.
Tabela de falhas
Para visualizar as falhas pressione a tecla INF:

Quando a tensdo na bateria estiver inferior. a 11,5 V, por uma bateria de baixa qualidade,

1 BATERIA . X X . e
sobrecarga do sistema ou quando’a central fica muito tempo sem energia elétrica.

EN!ERGIA Quando ocorre uma falha nasenergia da“concessionaria, a bateria passa entao a alimentar o
ELETRICA sistema.

O teclado mostra o problema se_assirene estiver com uma tensao muito baixa ou em curto

3 SIRENE .
circuito.

ALIMENTAGAO

BARRAMENTO Ocorre quandoe’a 'saida de alimentacao do barramento estiver sobrecarregada.

5 | COMUNICAGAO |Quando o meio principal de alguma das 3 sequéncias esteja com problemas.

6 FIAGAO / Quando,a“central estiver programada para operar com reconhecimento de tamper ou falha
“TAMPER” de fiagéo e for'gerado esse evento.
B Se aicentral notar que algum dispositivo do barramento nao esta respondendo, ela reinicia o
7 PERIFERICO . ~ ;
barramento para tentar restaura-lo. Se nao conseguir, acusa a falha.
8 LINHA Quando algum problema ocorrer na linha telefénica, o teclado mostra a auséncia de linha
TELEFONICA ", | telefénica (detector de linha telefénica)*
Reldgio interno esta com a hora errada. Isso ocorre sempre que for retirado a alimentagéo da
central. Para acertar o relégio:
9 RELOGIO (Teclado 16S) - ENT + 5353 ou 1515 + EXC + HH:MM+DD/MM/AA
(Teclado 128 plus) - Pressione [ENT] + [SENHA (PROG ou MESTRE)], selecione com as
teclas [¥] ou [A] 0 menu AJUSTAR RELOGIO e pressione [ENT] novamente. Insira a hora,
minuto, dia, més e ano; [ENT] para finalizar.
10 AUTO ARME |Quando aceso esta habilitado.

TAMPER Tamper do teclado (Para teclados com tamper).

Placa Central e Modulo GPRS/4G

9 MAnNnvuaL DE PROGRAMACGCAO



Bateria
12V 7Ah

AirPrime

|Q‘@!®‘OGQ@QDQQ%Q?«'

@
+ w ROAN ) 1 2 c c 3 -

Entrada das Zonas

| | Periféricos

(Teclados,
Expansores, etc)

Rede Elétrica

LED BAT 3 | BOTAO MULTIFUNCIONAL LED TX GPRS
LED STATUS 4 | LED TX IP/ RX IP (n@ conector)

Quando aceso efetuando o teste de bateria, o teste é efetuado a
Led BAT cada 60 segundos. O led também fica aceso, mas com uma

intepsidade menor quando esta carregando a bateria.

Ledpiscando rapido: Central ok

Led piscando lento: Senhas mestre e de programagao
resetadas.

Led aceso: Central resetando

Led Status da central

Um Toque: Reinicia conexao

Manter pressionado por 4 segundos: Habilita pagina web,
(quando programado)

Botao multifuncional |Manter pressionado por 10 segundos: Reset de senhas,
programacgao e mestre*

Manter pressionado por 20 segundos: Reset geral*

*funciona por 4 minutos apés a alimentagcao da central

Leds TX RX darede |Leds piscando: Trafegando informacdes na rede

(no conector) Leds apagados: Cabo de rede n&o conectado
Transmitindo GPRS/4G, eventos em transmissao para o servidor
Led TX GPRS/4G VIAWEB 1. Piscando indica comunicagdo com a antena da
operadora.
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Operacao do Alarme
ARMAR E DESARMAR O SISTEMA

Formas de armar ou desarmar o sistema:

Por senhas: Utilizando o navegador Web, um teclado ou o aplicativo VIAWEB mobile.

Por comando SMS: Se um modulo VIAWEB GPRS for instalado, €& possivel enviar
mensagens SMS para armar ou desarmar o sistema. Ou discar para a linha do médulo, a partir de
um celular autorizado.

Por cartdo de proximidade: Utilizando a Controladora de Portaria Eletrénica CPE.

Por controle remoto: Instalar o periférico VW1664-PTK e utilizar os controles remotos da
linha. Ainda é possivel configurar zonas como controle remoto (pulso), uma abertura nessa zona ira
fazer o sistema armar ou desarmar.

Senha de arme e desarme e cadastro de usuarios (senha mestre).de fabrica: 1515
OBS.: Para alteragao de senhas e cadastro de usuarios consulte pagina,41.

A central nao arma o sistema se houver alguma zona da‘central pronta (aberta) para

e (100 VIAWES system

Quarta 09/09 11:39:591g

Falha de bateria - 13,60V PARTIGAO 01

Rede elétrica OK 1 - SETOR 001 2 - SETOR 002 3 - SETOR 003 4 - SETOR 004
Falha de sirene - 08,66Y

Saida auxiliar OK 5 - SETOR 005 6 - SETOR 006 7 - SETOR 007 8 - SETOR 008
Viaweb Direct desabilitado

Email desabilitado (Inativo)

ﬁ Desarmado

a Armar
a Desarmar

. i mostrar todos
Monitoramento desabilitado

Periféricos OK

legenda:
Disparada Aberta Inibida Fechada
0 Excluir Zonas

c, Controlar PGMs
) Eventos
Relatério
-@- Configurar

disparar (violada).

OreranDO ViA PAGINA WEB

Para@armar e desarmar o sistema pela pagina Web, é necessario colocar a senha do
usuario quando acessar a pagina.

A seguinte tela ira aparecer:
Na foto, o primeiro botéo indica o estado da particdo. Quando passamos 0 mouse em cima

desse botao, aparecem os dois botdes abaixo para armar e desarmar.
Se o sistema for particionado, aparecerao as outras particdes e as suas respectivas zonas.
Para alterar os nomes das particdes nessa pagina, programar as fungdes de [ 591 ] a [ 598 ].

0 Excluir Zonas

Para inibir os setores basta clicar em “ “ e depois clicar nas zonas

desejadas antes de armar.
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Se vocé estiver na pagina “Configurar”, basta clicar =55 para acessar esta pagina.
OreranDO Via TEcLADO

Para armar ou desarmar o sistema basta o usuario digitar sua senha no teclado. Se o
sistema estiver armado ele desarma e vice-versa.

Programar o Relégio

ENT + SENHA DE PROGRAMAGAO, USUARIO 001 OU 002 + EXC
[ : JHH:MM+[__/_ _/ _]DIA/MES/ANO

Inibindo zonas

Caso o sistema esteja desarmado, é possivel inibir algumas,zonas ‘antes de armar. Uma
zona inibida nao ira gerar disparo, mesmo se violada. Para inibir uma, zena, digite o numero da
zona no teclado, seguido da tecla EXC (excluir). Pode-se repetir o procedimento até que todas as
zonas desejadas tenham sido excluidas. Em seguida digita-sea senhapara armar.

Exemplo:
Inibir as zonas 1, 36 e armar com a senha 1234: 1 EXC\36 EXC 1234

Armando por particoes

Caso o sistema seja particionado, ao digitar,a’senha, o usuario ira armar ou desarmar todas
as particdes que tem acesso. Caso o usuario deseje armar ou desarmar parcialmente o sistema
deve digitar a particdo desejada (1 a8) seguida da tecla SIS (sistema). Pode-se repetir o
procedimento até que todas as particbes desejadas sejam selecionadas. Em seguida digita-se a
senha para armar.

Exemplos:
Armar as particbes 1 e 8 com a senha 1234: 1 SIS 8 SIS 1234
Armar a particao 2, excluindo'a zona 5: 5 EXC 2 SIS 1234
Auto arme
Para habilitar'o aute-arme do teclado basta acertar o horario em horas e minutos (das

00h as 23h e dos 00min.aos 59min) em que o sistema deve auto ativar. O auto-arme pode ser
habilitado somente/com.as senhas de programacao, usuario 001 e 002.

Para que o auto-arme funcione devidamente, o reldgio interno da central precisa estar com a hora
certa.

Como programar auto-arme:

ENT + senha de programacgéao ou usuario 001 ou 002 + INF + {HORA}

Como desprogramar o auto-arme:
ENT + senha de programacgao ou usuario 001 ou 002 + INF + CANC

Limpar os eventos da meméria (limpar buffer)

Esse comando limpa a memoria de eventos (marca todos os eventos como enviados mas
nao exclui) e reinicia a comunicacao da central.
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ENTER + senha de programacao ou usuario 001 ou 002 + CANCELAR

Programando a VWS8ZGPRS/ 4G IP

A VWBZGPRS/4G IP é totalmente programavel e possui inumeras opgdes e fungdes. O valor
padrdo de fabrica das fun¢des é ajustado para atender a maioria das instalagdes, reduzindo a
necessidade de efetuar a programacéao de todas.

A central é programada através de fungdes de 3 digitos. Nesse manual as fungdes s&o
colocadas dentro de colchetes. Exemplo: [ 204 ] a fungdo que determina se o sistema é
particionado.

Existem dois tipos de funcdes:

® Funcdes que sédo programadas colocando uma sequéncia de digitos.
No manual essas fungdes séo representadas com o codigo da fungde seguido da quantidade de
caracteres separados por barra. Exemplo, funcdo [ 121 ][ __/ _/ 4. ]; significa que a fungao 121 é
preenchida com 3 digitos.
Afuncao [ 121 ] é tempo de entrada nas zonas temporizadas:‘Nessa fun¢ao colocamos “030” o que
equivale a 30 segundos, ou a funcgdo [ 131 ] que determina’o*horariode autoativacédo da partigéo 1,
podemos colocar nessa fungéo “1500”, o que correspondea 15:00"0u trés horas da tarde.

® Funcdes que sao programadas habilitando.bits.
Nesse tipo de fungdo vocé deve deixar os bits (ou leds no caso do teclado) de 1 a 8 habilitados ou
desabilitados dependendo da configuragao desejada.
No manual essas fungcdes sao representadas, em tabelas com explicagcdes da funcdo de cada bit.
Quando o bit ndo aparece na tabela, significa.que.ele ndo tem fungao.
Exemplo fungéo [ 091 ] tipo da zona 1. Se‘nessa fungao o bit 1 estiver ativo, a zona 1 fica como
temporizada, entretanto, se estiverem ativos 0s bits 2 e 6, a zona é desabilitada.

Existem trés maneirasthde “programar a central VW8ZGPRS/4G IP: por teclado, pelo
software “VIAWEB Download” ou pela Pagina Web.

Por TECLADO

A senha de programacao padrao de fabrica é 5353
Para entrar no modo de programacgéo pressione ENTER mais a senha de programacao
seguida da tecla ENTER.

e O tecladoemitira trés bips rapidos confirmando que entrou na programacao ( o teclado emite
um bip longo no caso de senha errada)

¢ Dentro do modo de programacéao, o led “ ‘/ ” ficara piscando e os demais leds apagados.

e Digite o numero de uma funcdo (NAO é necessario apertar ENTER), o teclado emitira trés
bips rapidos confirmando que entrou na fungédo (o teclado emite um bip longo no caso de
funcao errada).

e Oled*® ” ficara Aceso mostrando que o teclado esta pronto para receber os valores a

serem programados.
e Preste atencdo na programacao pois existem fungbes com valores com 3 digitos, com 2
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digitos e multipla escolha.
e Em algumas fungdes, apds a entrada do valor, a central confirma automaticamente (emite
trés bips rapidos), caso contrario pressione ENT para confirmacéo.

e Oled® ” volta a piscar e os demais leds ficam apagados aguardando uma nova fungéo.
e Para sair do modo de programacéao pressione ENT novamente.

Quando uma fungao contém mais do que um digito, estes digitos ndo podem ser vistos
simultaneamente. Assim que uma fungdo é acessada, o primeiro digito é apresentado
automaticamente. Digitos adicionais (se existirem) podem ser apresentados pressionando-se a
tecla EXC nos teclados de LED.

Led e ‘/ acesos

O teclado esta esperando para entrar com a

v senha de nroaramacao.

s Esp > &>
) / .
— a) Led piscando
5 KL «® O teclado esta esperando o numero da
c‘g funcao que sera programada.
>
CENTER O Led aceso e piscando
O teclado esta esperando o valor que sera
programado na fungao.
Led & piscando e ‘/ piscando
O teclado esta esperando o endereco do
periférico para programacao.
ENT + 5353 + ENT +[.. . . ] (Funcao 3 Digitos) + valor

Ha 5 formas de programar e visualizar a programacgao pelo teclado:

1) Fungoes de um digito, em que se programa o valor desejado pressionando uma unica
tecla (Ex: funcéo 094 tipo da zona 1).

O valor'programado é representado pelo led aceso, sendo que o valor zero é representado
pelo led 10. Para programar o novo valor pressionar a tecla desejada. Se quiser manter o valor
atualmente mostrado, pressione a tecla EXC ou CANCELAR.

Essas fungdes podem assumir valores de 0 a F (hexadecimal). Para programar os valores
acima de 9, utilizar a combinacao de teclas: A—INF 1,B—INF 2, C—INF 3,D-INF 4, E-INF 5, F
— INF 6.

2) Funcoes de varios digitos hexadecimais, em que se programam varios digitos
seguidos (Ex: funcdo 440 evento Contact ID de 4 digitos).

Em teclados de led, a programacéao pode ser visualizada um digito por vez, sendo que cada
led corresponde a um numero e o led 10 corresponde ao zero. Para visualizar todos os numeros
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programados basta ir pressionando a tecla EXC. Para visualizar valores acima de 9 (A a F),
primeiro ira aparecer a tecla INF (representada pelos leds 2 e 4 acesos simultaneamente) e ao
pressionar EXC novamente, o proximo valor mostrado ira variar de 1 a 6, representando as letras
deAaF.

Para programar um novo valor, deve-se pressionar as teclas desejadas. Se quiser manter
um dos atuais valores mostrados pressione a tecla EXC.

Essas fungdes podem assumir valores de 0 a F (hexadecimal). Para programar os valores
acima de 9, utilizar a combinacao de teclas: A—INF 1,B—INF 2, C—INF 3,D—-INF 4, E-INF 5, F
— INF 6.

3) Fungoes decimais, em que se programa um numero de 3 digitos entre |[LED | SOMA
000 e 255 (Ex: funcado 121 tempo de entrada 1). 1 1
O valor nos teclados de led é mostrado pelos leds de 1 a 8 de forma 2 2
binaria.
O valor programado € dado pela soma dos leds acesos: 3 4
4 8
Exemplo: Se os leds 1; 5 e 8 estiverem acesos o valor sera: S 16
1+16 + 128 = 145 6 32
7 64
8 128

4) Fungoes de multiplas opgoes, em quée cadaled aceso de 1 a 8 representa uma opgéao
(Ex: fungao [ 120 ] - particbes que bipam tempeorizagao)-

Ao entrar nessa fungao os leds ja mostram'o valor programado. Para alterar o valor deve-se
pressionar a tecla de 1 a 8, correspondente a op¢ao. Se o led acender, a opcéo esta habilitada, se
o led apagar, desabilitada. Pode-se pressionar as teclas mais de uma vez até obter o valor
desejado. Para programar esta fungao, apos escolher as opg¢des deve-se pressionar ENTER.

5) Fungoes de texto, em que sesprograma uma mensagem (Ex: fungcdo 029 enderego do
servidor VIAWEB 1).

Essas fungbes somente s&o programadas por teclados de display. Ao tentar programar uma
dessas fungbes com o\ teclado=de leds, ouve-se um bip de erro. Para programar uma letra
pressionar a tecla correspondente até que a letra desejada aparecga no display.

Para alterar.entre letras maiusculas, minusculas e numeros, pressionar a tecla SIS.

Ao terminar de digitar o texto, deve-se pressionar a tecla 0 até que o simbolo de <ENTER>
aparecga, ess€ simbolo“é que marca o fim do texto.

Pressionar ENTER para programar.

Via caBo seriaL — SoFtware VIAWEB powNLoOAD

Para programar via cabo serial e para mais informacgdes, deve-se obter o software VIAWEB
download, na area de downloads do site www.viawebsystem.com.br.

Para acessar a VW8ZGPRS/4G IP via cabo serial é necessario senha de download (pag.
43).
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Pagina Web

IDENTIFICANDO O DISPOSITIVO NA REDE

A VWBZGPRS/4G IP possui recurso “Universal Plug and Play” (versbées do Windows
compativeis: Vista ou superior). Isso significa que ao ser conectada na rede local ela sera
automaticamente detectada por computadores compativeis com esta tecnologia.

Para identificar a central, em um computador com Windows, abra o exploradorsde+~arquivos, e
depois clique na opcao “rede” no menu a esquerda.

A central ird aparecer como “outros dispositivos de rede”. Dé um_duple, clique para abrir a
pagina inicial.

Caso a central ndo esteja aparecendo tente pressionar o“botdonatualizar algumas vezes,
verifique a conexdo do cabo de rede, os leds verdes devem estar acesos ou piscando. Se o
problema persistir, efetue a configuragdo manual dos parametros de rede em “Configuragao manual
dos parametros da rede” (pag. 23).

|=| s e S |
T = | g =
Q-\__xv W ¢ Fede » vl*j- | Pesquusar Rede B
Arquive  Editar  Exibir  Ferarnentas  Ajuda
Organazar = Central de Fede e Comparblhamento » :_T = _ -i}
¢ Favoritos Computador (25)
Cispositivos de Midia (1)
w4 Biblotecas
Imprassaras (1)
N e 1 3 y
Compartador # Infraestrutura de Rede (1)
B Rede + Qutros dispositivos (2)
VW1BZGPRSETH Cﬂ
o
: Wireless Router TL-WR341M  Categarias: Infraestrutura de Rede
- ocal da rede: Rede 3

PAGINA INICIAL

Clicando duas vezes na central, ou digitando o endereco de rede interna dele em um
navegador, aparecera um pedido de autorizagdo. O campo do usuario deve ser deixado em branco
e no campo senha coloca-se a senha de programacao (padrao:5353) ou a senha de usuario
mestre (padrao:1515).

Usando a senha de programagao podemos apenas alterar a programagao, usando a senha
mestre, podemos alterar a programacgao, cadastrar usuarios e armar/desarmar o sistema.

Pagina de controle do sistema:
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E disponibilizado o controle local através da pagina do dispositivo. Porém a conex&o

nesse caso possui apenas autenticagao simples e ndo é segura para ser redirecionada para fora da
rede interna.

O acesso a pagina web pode ser desabilitado por programacéo (ver pag. 60).

BoT16ES DE MENU

c) Controlar PGMs 0 Excluir Zonas o) Eventos Relatorio

Abre

controle das PGMS do|zonas para a exclusdo ultimos 100 eventos| com o'relatério do

a pagina de|Habilita a selegdo das Abre a pagina com os|Abre"wa pagina

sistema. ao armar. registrados pelo status, ‘atual do
sistema. sistema.
i Abre a pagina do assistente de configuragao.
Configurar .
No assistente encontramos:

Q Programar os dados da ﬂ Permite, a visualizagéao de

Monitoramento Usuarios

empresa de monitoramento usuarios e programagao de
quando o sistema é monitorado. | ¢ ‘\senhas.

@ Configuragbdes de rede, internet & Configuragbes para conexao

Rede e Internet Viaweb Direct

e servidor de data e hora do
modulo.

do médulo com o aplicativo.

G Volta para a pagina de controle - Pagina para programacédo do
&

Controle do Sistema Programar

do sistema. O sistema por fungoes.

_d

17

Programando os campos da pagina Monitoramento, as fungdes [001], [023],[026],[029],[066]
sado automaticamente programadas. Ao apagar os campos e salvar, todas essas fungdes séo
desprogramadas.

Na pdagina Usuarios podemos modificar ou cadastrar os usuarios e suas senhas. Os nomes
colocades aqui programam automaticamente as fungdes [601] a [700].

Programando os campos da pagina Rede e Internet, as fun¢des [051], [052],[053],[055],
[021],[022],[056], [057] sdo automaticamente programadas. Ao apagar os campos e salvar,
todas essas fung¢des sao desprogramadas.

Programando os campos da pagina Viaweb Direct, as fung¢des [003], [006],[011],[012],[570],
[680], [582],[583] sdo automaticamente programadas. Ao apagar os campos e salvar, todas
essas fungdes sao desprogramadas.

Na pagina Programar, no campo enderego, deixamos 001 para programar a VW8ZIP. Este
campo é alterado quando precisamos programar outro periférico (teclados, maddulos
expansores, etc.). No campo fungao colocamos a fungado (com 3 digitos) que desejamos
programar e clicamos em carregar. No campo valor aparece o que esta programado na
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fungcdo. Para alterar a programacgéao basta inserir o novo valor e clicar em salvar.

MONITORAMENTO (Comunicador
Internet

O envio de eventos ¢é feito através das sequéncias de comunicagcdo. Como a
VWB8ZGPRS/4G IP tem comunicacdo GPRS/4G e IP pode-se fazer com quejsemicaso de falha na
rede IP, o monitoramento passe a ser feito via GPRS/4G. Para mais\informacbes sobre as
sequéncias de comunicacao verifique o item “Monitoramento de eventos. por:sequéncias de
comunicagao” na pagina 21.

Ao contratar uma empresa de monitoramento, vocé recebera as seguintes informacoes:

® |P do servidor do monitoramento (VIAWEB receiver).

® Porta TCP do servidor do monitoramento (normalmente™733).

® |D ISEP: Identificador unico de 4 digitos, serve para‘gue a empresa de monitoramento
identifique o seu equipamento na central de monitoramento:

® APN, Usuario e Senha do Chip (Para o GPRS/4G)

DICA: Na pagina inicial de configuragdo da VW8ZGPRS/4G IP, ha a opgéao de configurar a
empresa de monitoramento. Basta preencher os3 campos acima e verificar na prépria pagina se a
conexao com a empresa foi estabelecida. Essaspaginafaz a configuragdo automatica da sequéncia
de comunicagao 1 e atribui o ID ISEP como sendo,o numero de conta para particdo 1 (fungao
[ 066 ]).

Tela de programagao da empresa de monitoramento.

Ao configurar a conexdo com™“uma ‘empresa de monitoramento, a VW8ZGPRS/4G IP
mantém uma comunicagao constante com o servidor de monitoramento, enviando imediatamente
qualquer evento, falha ou informagéo gerada pelo sistema. Também é possivel para a empresa de
monitoramento efetuar acessoswremoto a VW8ZGPRS/4G IP. Toda vez que a empresa de
monitoramento acessar o.sistemade alarme, um evento € gerado. Esse evento é configurado na
funcao [ 440].

[ 020 ] InTERVALO DE Ping IP.

[020][__/ / £7] ‘Padrdo: 001 minutos
Periodicamente.€ enviado um pacote criptografado para o servidor VIAWEB verificando se
este esta respondendo corretamente. O intervalo de ping pode ser qualquer valor de 001 a 015

minutos.

[ 040 ] INnTERVALO DE PINd GPRS/4G
[040][ / / ] Padrao: 010 minutos

Periodicamente é enviado um pacote criptografado para o servidor VIAWEB verificando se
este esta respondendo corretamente. O intervalo de ping pode ser qualquer valor de 001 a 015

minutos.

[ 023 A 025 ] ID ISEP

[023][_/ [/ [/ 1IDISEP Servidor VIAWEB 1 Padrao: 0000
[024]1[_/ / [/ ]1IDISEP Servidor VIAWEB 2  Padrao: 0000
[025][ _/ / [/ 1IDISEP Servidor VIAWEB 3  Padrao: 0000
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ID_ISEP: (numero identificador da central) deve ser cadastrado o mesmo ID_ISEP no
servidor VIAWEB RECEIVER.

[ 026 A 028 ] Porta TCP DO SERVIDOR
[026][ _/ / [/ /| ]Porta TCP do Servidor VIAWEB 1 Padrao: 01733

[027]1[_/ / / /__ ]Porta TCP do Servidor VIAWEB 2 Padréo: 01733

[028]1[_/ / [/ /  ]Porta TCP do Servidor VIAWEB 3 Padr&o: 01733

Porta TCP: Porta de conexao entre a central e o servidor VIAWEB.
[ 029 A 031 ] ENDEREGO DO SERVIDOR

Padrao: viawebmobile.com (max. 30 caracteres)

[029][__/ /.../__1IP FIXO ou End URL Servidor 1

[030][__/ /.../__]1IPFIXO ou End URL Servidor 2

[031]1[_/ /.../__]1IPFIXO ou End URL Servidor 3

IP FIXO ou Enderego URL do servidor VIAWEB (RECEIVER) que recebera‘es eventos via internet.

[ 034 A 036 ] ENbEREGO DO SERVIDOR (PARA TECLADO LED)

[034]]_ . .___ ]1IP FIXO Servidor 1 Padrao: 0004000.000.000
[035][__ . .__ _.___ 1IPFIXO Servidor 2 Padrao: 000.000.000.000

[036]1[__ . . __ . __  1IPFIXO Servidor 3 Padrao:000.000.000.000

IP FIXO do servidor VIAWEB que recebera os eventos via,internet. Obs.: Quando esta fungao é
programada por teclado, a cada 3 digitos é emitida“uma econfirmacdo sonora. Exemplo: para
programar o IP 192.168.1.1 deve-se digitar 192 168 001,001

[ 066 A 073 ] NumERO DA ConTA DA PARTIGAO
[066]] / / / ]1Numero da Conta Partigao=d<ou n&o particionado Padr&ao:0000

[067][ _/ / / ]1Numero da Conta Particdo 2 Padrao:0000

[068][ _/ / / ]Numero da Conta Particdo 3 Padrao:0000 A=INF 1
[069]1[ / / / ]Numero da Conta Particdo 4 Padrao:0000 B = INF 2
[070]1[_/ / / ]1Numero‘da Conta Particdo 5 Padrao:0000 C = INF 3
[071][_/ / / ]1Numero da‘Conta Particdo 6 Padrao:0000 -
[072]1[__/ / / ]Numero da Conta Partigdo 7 Padrao:0000 D=INF 4
[073]1[ __/ / / ].Numeroda Conta Particao 8 Padrao:0000 E=INF5

Pode-se programar, até'8 contas diferentes, sendo uma para
cada particdo. Q@ande a central n3o for particionada, programa-se F=INF 6

apenas o numero,da.conta da particdo 1. O numero pode de ser de
0000 até FFEF.

[ 032 ] HorARIO DO PRIMEIRO TESTE DE INTERNET

[032][__/ / [/ ]Padrao: 00:00
Horario em que deve ocorrer a primeira transmissédo do evento de teste automatico no dia.

[ 033 ] INTERVALO DE TESTE INTERNET

[033][__/ [/ [/ ]Padrao: 00:00
Periodo de tempo para enviar teste, em horas e minutos.
Ex.: para a transmissao de 24 testes por dia, programa-se o intervalo de 1 hora.
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[ 440 ] Evento pe Acesso Remoto — Copico Contact ID

[440][_/ / [/ ]Padrao: 1412
Cddigo Contact ID do evento. Programar 0000 para desabilitar o envio desse evento.
Obs.: Senha de download encontra-se na pag. 43.

[ 473 ] Evento pe Acesso via CaBo SeEriAL — Cobpico ContacT ID

[473]1[_/ [/ [/ ]Padrao: 1410
Cddigo Contact ID do evento. Programar 0000 para desabilitar o envio desse evento.
[ 363 ] AuusTE DO RELOGIO E TESTE PERIODICO — OPGOES (BITS) 1, 5, 7 E 8

Padréo: Apagado (Desabilitado) Bit/Led

Se habilitado, periodicamente ajusta o relégio interno com o horario
recebido do servidor VIAWEB 1. Lembre-se que o servidor VIAWEB
precisa estar conectado em uma das sequéncias para que seja possivel
atualizar o reldgio através dele.

Se habilitado, quando o nivel de sinal estiver sendo enviade no teste periddico
(no campo zona), no campo particdo, o valor representara a tecnologia.
Sendo:

00 - GPRS 5
07 - 4G

[ 363 ]|08 - CAT-M1
09 - NB-loT

Quando habilitado, o evento de teste periodico (fungédo 439) é enviado
usando o ID_ISEP (fung¢des 023/a 025) como numero da conta. Se 7
desabilitado, usa o numero da conta da particdo 1 (funcéo 066).

O campo zona do evento Contaet ID do teste periddico € preenchido.
Se o0 equipamento possui4G ou GPRS embarcado, preenche com o
nivel de sinal de 000 (0%)até 032 (100%).

Caso contrario, com a minima, tensao de alimentagao lida em 0,1V.

[ 018 ] PaRTICAO E ZONA DOS EVENTOS-INTERNOS

[018][P/Z/Z/Z]Padrae: 0000 [P = opartichko 1 digito] [Z = zona 3 digitos]
O sistemageonforme a programacgao, pode enviar diversos eventos internos: teste periddico,
falha de bateria, falha derede elétrica e outros.
Por padrao, quando esses eventos sao gerados, a particado envia o valor zero e a zona envia
o valor zero também. Caso desejado, pode-se alterar o valor da particdo e da zona a ser enviada
com esses eventos.
[ 086 ] ServiDor VIAWEB #3 como Backup bo Servibor VIAWEB #1 — opc¢io (BiT) 3

Descrigao Tecla/Led

Quando habilitado, permite o SERVIDOR VIAWEB #3 ser usado como Backup do
[ 086 ] | SERVIDOR VIAWEB #1 com o mesmo IDISEP. OBS.: Para utilizar esta opgao, a fungao
025 deve estar zerada. Essa fungao é utilizada quando um servidor viaweb possui dois
IP’s distintos.
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[ 086 ] BLoQuUEIA 0 ACESSO REMOTO DA CONEXAO COM 0s SERVIDORES #1, #2 e #3 (Bit) 6, 7 E 8

Descrigao Tecla/Led
Se habilitado, bloqueia o acesso remoto de comandos vindos do servidor 6
VIAWEB #1
[086] — - : :
Se habilitado, bloqueia o acesso remoto de comandos vindos do servidor 7
VIAWEB #2
Se habilitado, bloqueia o acesso remoto de comandos vindos do servidor 8
VIAWEB #3
[ 364 ] Inee Keep ALive — CAT-M1 e CAT-NB (4G)
Descrigao Tecla/Led
[364 ] — ; .
Quando habilitado, Inibe Keep Alive — CAT-M1 e CAT-NB (4G) 1

[ 563 ] ConrFicuragAo 4G (SELECIONA A TECNOLOGIA)

[/ | /| [ ]Configuragédo 4G (Seleciona,a técnologia) bits 1 e 2

[563]]

1 e 2 desabilitados — Selegédo automatica 2G/4G (padrao de fabrica)
1 habilitado — Desabilita 4G

2 habilitado — Desabilita 2G

Disponivel nos modelos Central VW8Z 4G IP e Central VW8Z 4G

Formato de comunica

Fungdes abaixo automaticamente programadas pela “Pagina Web”

[ 001 A 003 ] Seauencias be ComuNIcAGAO

[001][__/ /... __]1Seq.de Com.1(32'digitos ou 16 meios)
[002]]_/ /.../ __]Seq.de Com.2 (32 digitos ou 16 meios)
[003][_/ /.../ __]Seg«de Com.3 (32 digitos ou 16 meios)

QO

Opc¢des |Meios de Comunicagao
00 Fim da sequéncia de comunicagao (quando utilizar menos que 16 meios)
01 Servidor VIAWEB 1 comunicacao por GPRS/4G
02 Servidor VIAWEB 2 comunicacao por GPRS/4G
03 Servidor VIAWEB 3 comunicacao por GPRS/4G
04 Primeiro periférico de comunicacgéo auxiliar (ver fungao 016)
05 Segundo periférico de comunicagéo auxiliar (ver fungéo 017)
41 SMS para o numero telefonico 1 (somente em tecnologia GPRS)
42 SMS para o numero telefonico 2 (somente em tecnologia GPRS)
43 SMS para o numero telefonico 3 (somente em tecnologia GPRS)
44 SMS para o numero telefonico 4 (somente em tecnologia GPRS)
51 Servidor VIAWEB 1 comunicagdo por ETH
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52 Servidor VIAWEB 2 comunicagéo por ETH
53 Servidor VIAWEB 3 comunicagéo por ETH
81 Envio de notificagbes para VIAWEB direct (somente por ETH)

91 Comunicagdo com modulos de radio de outros fabricantes (Somente VW8Z IP Star)

Nessas fungdes indicamos para qual meio os eventos serdo enviados e em que sequéncia.
Exemplos: [ 001 ] [ 51 52 00 0000 ...] Na fungdo 001 colocamos como meio principal Servidor
VIAWEB 1 (empresa de monitoramento) e Servidor VIAWEB 2 como backup. Ou seja, se por algum
motivo o servidor principal da empresa sair do ar, a sequéncia vai passar a enviar eventos para o
servidor 2. Quando o servidor 1 voltar, a sequéncia volta a enviar eventos para o servidor 1
novamente.

[ 002 ][ 81 00 000000 ...] Na funcado 002 colocamos para enviar os eventos\para,o'VIAWEB direct
(Aplicativo).

Note que as fungdes [001], [002] e [003] funcionam paralelamente, ot seja, a central envia
eventos a0 mesmo tempo para as trés sequéncias.

Atencio: E possivel programar até 3 servidores VIAWEB diferéntes. Cada servidor pode
ser conectado usando a rede Ethernet (meios 51, 52 e 53).o0un/'e GPRS/4G (meios 01, 02 e 03).
N&o é possivel manter online o mesmo ID_ISEP em um, servider'VIAWEB por dois Ethernet ou
GPRS/4G simultaneamente.

[ 004 A 006 ] FiLTRo DE EvENTOS PARTIGOES
PabrAO: Topos AcEsOS (ENVIA EVENTOS DE TODAS AS PARTICOES)

Bit / Led" Part. .

— — Esta fungéo determina os eventos das
[ 004 ] Partices da Sequéncia 1 B|U|E |particces que cada sequéncia vai
[ 005 ] Partigdes da Sequéncia 2 B|E|B|enviar

[ 006 ] Partigdes da Sequéncia 3 B|Ul|E

Exemplo: A sequéncia 1 pode enviar, eventos somente das particdes 1, 2, 3 e 4 e a sequéncia 2
pode enviar eventos somenteidas particoes 5, 6, 7 e 8.

[ 007 A 012 ] FiLTRo-DE EVENTOS DAS SEQUENCIAS

Padrao: Todos Acesos (todos os eventos habilitados para todas as sequéncias)

Bit / Led / Part. CLASSIFICAGAO DOS CODIGOS DE
T EVENTOS:
[ 007] Eventos da Sequéncia 1 BIU|E| eq
[ 008 ] Restauros da Sequéncia 1 @ E 1 - Alarme (Eventos E1xx ou R1xx)
2- (Eventos E2xx ou R2xx)
3 — Falhas (Eventos E3xx ou R3xx)
[ 009 ] Eventos da Sequéncia 2 6 k|4 - Desarme/Arme(Eventos E4xx ou
~ =| R4xx)
[ 010 ] Restauros da Sequéncia 2 @ E 5 — Exclusdo _ (Eventos E5xx ou R5xx)
6 — Testes (Eventos E6xx ou R6xx)
[ 011 ] Eventos da Sequéncia 3 B|H|E|7 ———(Eventos E7xx ou R7xx)
— 8- (Eventos E8xx ou R8xx)
[ 012 ] Restauros da Sequéncia 3 & | |E| mais informagaes ver pag. 69 Codigos
de comunicagao
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Os codigos dos eventos sdo programados nas fungdes [ 401 a 476 ].

Cada led aceso corresponde ao grupo de eventos e restauros que serao transmitidos na
sequéncia de comunicag¢ao e quando apagados ndo sao enviados.

Para mais informagdes consulte “cddigos dos eventos do alarme” (pag. 69).

[013 A 015 ] TeNTATIVAS DE ENVIO DAS SEQUENCIAS

[013][__/ / ]Tentativas Seq. de Comunicagao 1 Padrao: 010
[014][ __/ / ] Tentativas Seq. de Comunicac¢ao 2 Padrao: 010
[015][ __/ / ] Tentativas Seq. de Comunicagao 3 Padrao: 010

Apos tentar enviar o evento sem sucesso pelo numero de vezes programado, a central
desiste de tentar enviar o evento, porém quando for gerado um novo evento, 6.modulo tentara
novamente enviar todos os eventos que nao foram enviados.

[ 016 ] PrimEIRO PERIFERICO DE COMUNICAGAO AUXILIAR (MEIO DE cOMUNICAGAG 04)
[016][__/ / ]Endereco do Periférico Padrao: 048

Para utilizar o meio 04 (moédulo de comunicagdo externo 1)wem alguma sequéncia de
comunicacao (fungées 001 a 003), deve-se antes colocar-aqui'o endere¢co no barramento deste
modulo.

[ 017 ] Secunpo PeriFERICO DE ComuNicAGAO AUXILIAR (MEIO DE coMUNICAGAO 05)

[017][__/ / 1Endereco do Periférico (meio 05)% Padrao: 000

Para utlllzar o meio 05 — modulo de_comunicagéo externo 2) em alguma sequéncia de
comunicacao (fungdes 001 a 003), deve-selantes eolocar aqui o enderego no barramento deste
modulo.

Para utilizar os meios 04 ou 05, deve haver na mesma instalagdo um dos modulos VIAWEB.
Os médulos VIAWEB possuem enderegos distintos conforme o modelo:
Expansor VW16ZGPRS, VW16ZIRP. VW16Z: endereco 002 a 010 (conforme programacao).
VIAWEB GPRS/4G IP, GPRS/4G,P, IP.mini: enderego 048 a 055 (conforme programacgéo).

/I P Ethernet

* Fungoes abaixo.automaticamente programadas pela “Pagina Web”
A VWBZGPRS/4G IPp0ossui recursos para configurar-se automaticamente na rede ethernet
em que for instalada. ‘Porém, caso algum problema ocorra e néo seja possivel visualizar a central
na rede pode-se efetuar a configuragcdo manualmente.

[ 051 ] Enpereco IP NaA ReDE

[051]]_ e _]Enderego IP da Central Padrao: 010.001.001.169

Enderego valido dentro da intranet onde a central for instalada.

Caso a rede utilize um servidor DHCP para atribuir os IPs, deve-se programar o servidor
DHCP para que nao duplique o IP utilizado na central em outro dispositivo. Para saber qual o IP
deve-se programar, consulte o administrador da rede.

[ 052 ] GaTEWAY

[052]] _ . _ ] Endereco IP do gateway Padrao: 010.001.001.001
Programar o IP do roteador ou firewall que da acesso a Internet. Para saber qual o IP deve-
se programar, consulte o administrador da rede.
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[ 053 ] MAscara be REDE

[053][_ .
Para saber qual o valor da mascara de rede deve programar, consultar o administrador da

rede.

. __ _]Mascara de Rede Padrao: 255.255.255.000

[ 054 ] Enpereco MAC (SomenTE LEITURA)

[054]1[ _/ /.../ __]Endereco MAC Padrao: CO8B6FXXXXXX
MAC: XXXXXX € um numero unico para cada equipamento.

[ 021 e 022 ] Servibores DNS

[021][_ _ .
[022][_ .

Servidores DNS: servem para que a central possa encontrar, 0.IP. do servidor VIAWEB a
partir do seu enderegco URL na rede internet (ex.: www.viawebservice.com:br). Caso o DHCP esteja
habilitado (opg¢do 1 da fungao [ 055 ]), pode-se optar por utilizarn,o endereco de servidor DNS
fornecido pela rede ou programado (opgédo 3 da funcgdo [ 0557]). Esse campo € automaticamente
programado quando habilitado o cadastro de aplicativo na pagina‘web.

. ___]Servidor DNS Primario Padrdo:8.8.8.8
. ___]Servidor DNS Secundario Padrao: 8:8.4.4

[ 055 ] DHCP
[055][1__ __ _ 7 _ ] Habilitados
Bit/Led |Descricao

[ 055 ]

Permite que as configuragdes da rede, (endereco IP, Gateway, mascara de rede
e servidores DNS) sejam obtidos automaticamente da rede onde esta instalado,
desde que a rede possua‘um=servidor DHCP ativo como, por exemplo, um
modem roteador. Para saber se o DHCP estd habilitado no modem, deve-se
consultar o administrador da rede.

O DNS via DHCR habilita a central a utilizar as configuragcdes de DNS da rede
onde esta.instalado:

Desabilita uPNP =~ Ao habilitar essa op¢ao os recursos universal Plug and Play do
modulo “serao desabilitados. O painel nao sera identificado na rede
automaticamente. Essa opg¢ao € util para redes com grande numero de
computadores, evitando trafego desnecessario de dados.

Desabilita NCSI — Ao habilitar essa opgao o equipamento ndo detecta mais a
presenca de Internet, assumindo que a rede IP sempre tem acesso a Internet.
Serve para eliminar tentativas de comunicagao do equipamento com o servidor
NCSI.

Bloqueia recebimento de pacotes de Broadcast e Multicast — Diminui o trafego de
dados em caso de redes com muita laténcia. Habilitar essa opg¢ao impede o
funcionamento do aplicativo VIAWEB mobile e o uPNP. Permite que o modulo
opere em redes com trafego de dados extremo, mas ndo € compativel com todas
as redes ou roteadores TCP/IP.

Habilita IPV6.

Modifica o protocolo TCP para compatibilizar com modelos de roteadores fora
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das normas. Alguns roteadores com falhas de implementacdo podem bloquear
pacotes TCP cujo header ndo possua ao menos um option. Habilitar essa opg¢éao
para contornar a falha destes roteadores.

[ 520 ] Permissio pe Acesso A Navecacio WEB
[520 ][ _]Padréao: 0

A VWBZGPRS/4G IP permite controle e configuragao a partir de qualquer navegador WEB.

O acesso as paginas é feito a partir de autenticagdo basica HTML, sem criptografia. Esta
autenticagdo € segura o suficiente para a maioria das aplicagcbes em redes domésticas. Porém,
nos casos em que a rede é publica, ndo confiavel ou deseja-se um nivel maior de monitoramento,
pode-se desabilitar ou restringir o acesso ao navegador WEB.

0

Permissao total de acesso, ndo ha restricdo para acesso ao navegador WEB.

1

Somente controle. Nesse caso, pode-se acessar a tela de controle,»mas' ndo & possivel
alterar as configuragdes.

Acesso restrito com chave. Nesse modo, o acesso fica totalmente bloqueado. Para
liberar o acesso deve-se pressionar o botdo multifuncional*naplaca VW8ZGPRS/4G IP
de 3 a 5 segundos. O acesso ¢ liberado por 30 minutos ou até a chave ser pressionada
novamente.

3

Acesso bloqueado. Nao é possivel acessaras paginas WEB da VW8ZGPRS/4G IP.

4

Acesso a pagina WEB fora da rede interna, (inseguro)

[ 056 ] Servipor NTP
[056][__/ /.../__]Servidor NTP (Padrao: a.ntp.br)

Endereco de servidor de sincronismo para o relogio interno da central. Maximo 30 caracteres. Para
desabilitar o servidor NTP basta deixar o campo em branco.

[ 057 ] Fuso HORARIO
[057][__/ ]Fuso horarioPadrao: 12 (ETH e GPRS/4G)

Cddigo de fuso horario para‘a‘atualizacdo no servidor NTP

00 UTC-12:00 Ilha Baker, llha Howland

01 UTC <1100 Estados Unidos, Nova Zelandia

02 UTC -10:00 Estados Unidos, Polinésia Francesa

03 UTC-9:00 Estados Unidos, Polinésia Francesa

04 UTC-8:00 Canada, Estados Unidos, México

05 UTC-7:00 Canada, Estados Unidos, México

06 UTC-6:00 Chile, Estados Unidos, Canada, Equador

07 UTC-5:00 Acre, Coldmbia, Cuba, Haiti, Peru, México

08 UTC-4:30 Venezuela

09 UTC-4:00 Amazonas, Rondonia, Roraima, Bolivia e Guiana

10 UTC-4:00 *Mato Grosso e Mato Grosso do Sul
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11 |UTC-3:30 Canada

12 UTC -3:00 Bahia, Amap4a, Para, Alagoas, Ceara, Maranhao, Paraiba,
Pernambuco, Piaui, Rio Grande do Norte, Sergipe

13 |UTC - 3:00 *Brasilia, Rio Grande do Sul, Santa Catarina, Parana, Sao
Paulo, Rio de Janeiro, Minas Gerais, Espirito Santo,
Goias, Tocantins, Argentina, Uruguai

14 UTC-2:00 Fernando de Noronha, llhas

15 UTC-1:00 Portugal, Cabo Verde

16 |UTC Tempo universal Costa do Marfim, Gana, Libéria

17 [UTC + 1:00 Europa Central, Africa Ocidental

18 |UTC + 2:00 Africa do Sul, Palestina, Libia, Ruanda

19 UTC + 3:00 Arabia Saudita, Quénia, Russia

20 |UTC + 3:30 Irdo

21 (UTC +4:00 Russia, Arménia, Geérgia, Emirados Arabes

22 UTC +4:30 Afeganistao

23 |UTC +5:00 Cazaquistao, Maldivas, Paquistao

24 |(UTC +5:30 india, Sri Lanka

25 |UTC +5:45 Nepal Para maior

26 UTC +6:00 Bangladesh, Cazaquistao, Butdo, Russia seguranga, inicie o

27 |UTC +6:30 llhas Cocos,Myahmar numero sempre

: — T com o DDD.

28 |UTC +7:00 Camboja, Indonésia, Tailandia Ex: 99876543

29 |UTC +8:00 Australia, Hong Kong, Indonésia coloque:

30 |UTC +9:00 Coreia do Sul, Japso 4199876543, se

31 | UTC +9:30 Australia 1%9%‘;55‘2;'22 o

32 UTC +10:00 Russia, Nova Guiné de Sao Paulo

33 UTC + 11:00 llhas Saloméo, Russia

34 UTC +12:00 Estados Unidos, Franga, Russia

35 UTC +13:00 Kiribati, Tonga

36 UTC +.14:00 Kiribati

37 |Ajusta‘porrede,GPRS/4G |Centrais e mddulos GPRS/4G

38 | NTP desabilitado

Obs.: Equipamentos apenas com comunicacio cabeada IP: Acessam servidor NTP por cabo.
Equipamentos apenas com comunicagao por rede celular: Acessam servidor NTP por rede celular.
Equipamentos com as duas formas de comunicagao: Se houver acesso a Internet no cabo, acessa

Estados Brasileiros com ajuste automatico do Horario de Verao

o NTP via cabo. Se nao detectar presencga de conexao a Internet, usa rede celular.
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GPRS/4G

[ 037 e 038 ] SeLecioNna OPERADORA (PARA TECLADO DE LED)

[037][__ ] Operadora SIM CARD 1 (Padrao: 0)
[038][__ ] Operadora SIM CARD 2 (Padrao: 0)

Quando a operadora é escolhida nessa fungao, automaticamente as fung¢des [042][043][044]
ou [542] [543] [544] serdo programadas.

APN: claro.com.br

APN: zap.vivo.com.br

APN: ft.claro.com.br

0-TIM 4 — Claro Genérica 8 —- TMDATA VIVO C — Link Solution
APN: tim.br APN: generica.claro.com.br |APN:tmdata.vivo.com.br APN:link.claro.br
Usuario: tim Usuario: claro Usuario: tmdata Usuariozclaro
Senha: tim Senha: claro Senha: tmdata Senha: claro

1 - Claro 5-VIVO 9 — Full Time Claro D = Link Solution

APN: linksol.vivo.com.br

inlog.vivo.com.br
Usuario: datatem

Usuario: tmdata
Senha: tmdata

Usuario: tim
Senha; tim

Usuario: claro Usuario: vivo Usuario: claro Usuario: link

Senha: claro Senha: vivo Senha: claro Senha: link

2 — Datatem 6 — TMDATA Claro A—Full TimeTim E — Datatem

APN: APN: tmdata.claro.com.br APN: telemetria.tim br APN: inlog.claro.com.br

Usuario: datatem
Senha: datatem

3 -0i

APN: gprs.oi.com.br
Usuario: oi

Senha: oi

7 — TMDATA Tim
APN: tmdata.tim.br
Usuario: tmdata
Senha: tmdata

B = Grupo Ldgico Claro
APN:logico.claro.com.br
Usuario: LOGICO
Senha: LOGICO

Obs.: Quando programada esta operadora,
deve-se mudar as fungdes de USUARIO
(043) e SENHA (044) para os 6 ultimos
digitos do ICDD do chip

F — Virtueyes

APN: virtueyes.com.br
Usuario: virtu

Senha: virtu

A=INF+1/B =INF+2/C = INF+3 /D =INF+4 / E = INF+5 / F = INF+6

[ 041 £ 541 ] PIN po SIM.CARD 1 E 2

[041][_/ / / 1PINdoSIM CARD 1
[541]1[__/ [/ [/ JPINdo SIM CARD 2

Senha programadayne’SIM CARD, para que o VIAWEB reconhega o PIN, insira o chip em
um aparelho celularie ative o codigo de seguranga PIN nas configuragées do celular.

[ 042 £ 542 ] APN cPrs SIM CARD 1 E 2

Padrao: 0000
Padrao: 0000

[042][ _/ /% /__]1 APN GPRS/4G SIM CARD 1 Padréao: claro.com.br
[542]1] / /.../ ] APN GPRS/4G SIM CARD 2 Padréo: claro.com.br
APN: Nome do ponto de acesso GPRS/4G da operadora celular GSM. (max. 30 caracteres)

[ 043 e 543 ] UsuArio cprs SIM CARD 1 E 2

[043][__/ /.../__]Usuario GPRS/4G SIM CARD 1 Padrao: claro (max. 30 caracteres)
[5643]1[__/ /.../ __]Usuario GPRS/4G SIM CARD 2 Padrao: claro (max. 30 caracteres)
Usuario: Fornecido pela operadora celular GSM para conexdo GPRS/4G.
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[ 044 e 544 ] Senva cPrs SIM CARD 1 e 2

[044]1[_/ /.../__]Senha GPRS/4G SIM CARD 1 Padrao: claro (max. 30 caracteres)
[544]1[ _/ /.../ __]Senha GPRS/4G SIM CARD 2 Padrao: claro (max. 30 caracteres)
Senha: Fornecida pela operadora celular GSM para autenticagdo GPRS/4G.

[ 045 E 545 ] Numero po ICCID po SIM CARD 1 E 2 (SOMENTE LEITURA)

[045] [ / /.../__]1Numero do ICCID SIM CARD 1
[5645]1 [ _/ /.../__]Numerodo ICCID SIM CARD 2
Numero de identificacdo do SIM CARD (somente leitura).

[ 502 e 503 ] KByTes TraFEGADOS SIM CARD 1 E 2 (SOMENTE LEITURA)

[502][ ] KBytes Trafegados SIM CARD 1

[503][__ __ ]KBytes Trafegados SIM CARD 2
Mostra a quantidade de Kilo Bytes trafegados no SIM CARD.
Programando "0000" ou desligando o equipamento, zera-se o contador.

[ 046 ] VErRsAo o MopuLo GPRS/4G (SOMENTE LEITURA)

[ 046 ] [ versao do mddulo ]
Utilizado apenas para leitura da versao do modulo.

[ 481 A 488 ] Numeros TeLeroNIcos DE ConTROLE (SMS — MépuLos GPRS)

____________ ] Nimero Telefénico 1
(482711 _/ [/ [/ [/ [ /1 1 1 [ [ [/ ]N@mero Telefénico 2

[4831(_/ [/ [/ [ [ 1 1 1 [ [ [ ANamero Telefénico 3

(48411 _/ [/ [/ [ [ 1 1 1 [ | [& JNumero Telefénico 4

(48511 _/ [/ [/ [ [ 1 1 1 [ | & _JNamero Telefénico 5

[486 1 _/ [/ [/ [ [ 1 | | [l [/ ] Numero Telefénico 6

(48711 _/ [/ 1 [/ [ 1 [ 1 _ L [/ N ]Numero Telefénico 7

(4881 _/ /[ [/ [ | | | 4./ [ ]Numero Telefénico 8

—
N
oo
—

—

—
~
~
~
~
~
~
~
~
~
~
~

Os quatro primeiross,numeros telefonicos (481 até 484) sdo para o envio de SMS,
dependendo do que estiversproegramado nas sequéncias de comunicagao. (ver fungdo [ 001 ] a
[ 003 ] pag.21).

Além disso, todosyossnumeros cadastrados podem enviar comandos para a central (8
numeros de controle'com' 12 digitos cada, se for menor que 12 digitos, deve-se terminar com
INF+6(F)).

OBS.: Ver nas fungées 187 a 194 (pag. 39) quais particdes cada numero ira ativar.

Comanpos por SMS

Os 8 numeros de controle podem ser usados para efetuar e receber comandos via SMS;

Os numeros de comando sao programados nas fungdes 481 a 488

Para comandos SMS néo é necessario configurar os parametros de GPRS;

Certifique-se que o SIMCARD utilizado esta com o servigo de SMS ativo;

Um SMS enviado por um dos 8 telefones de controle sera tratado como comando;

Mais de um comando no mesmo SMS deve ser separado por espaco;

N&o é possivel enviar comandos de Arme e Desarme no mesmo SMS;

Se comandos de Armar e Armar Forgcado forem enviados no mesmo SMS, o arme sera feito
no modo Forgado;
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* Se o relogio ndo estiver ajustado, os comandos SMS nao serdo executados;
* Comandos com mais de 15 minutos de diferenga no horario de recebimento sao
desconsiderados, sem resposta;
Obs.: O monitoramento por SMS permite o envio de mais de um evento no mesmo SMS até
o limite de 140 caracteres.
Exemplo de retorno de informagao do SMS:
Sistema VIAWEB:
PART ARMADAS: 1,2,3,4,5,6,7,8 - ARMADO — DESARMADO
Sem AC, prob BAT, falha COM
Zonas disparadas: 1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16

ZONAS ABERTAS.

ZONAS ABERTAS:

SISTEMA PRONTO

Comandos que podem ser enviados por SMS:

I/1 (Informagdes do sistema)

E<z>/ e<z> (Excluir <n°zona>)

Ala (Armar ndo particionado ou parti¢cdes default)
D/d (Desarmar ndo particionado ou particao default)
A<p>/ a<p> (Armar particdo<N°particao>)

D<p>/ d<p> (Desarmar particao<N°particao>)
L<o>/1<o0> (Ligar PGM <N°PGM>)

L<o><t>/ I<o><t> (Ligar PGM <N°PGM> pelo tempo<t>)
0<o0>/ 0<o0> (Desligar PGM<N°PGM>)

F<p>/ t<p> (Armar partigao <N°particao> forcado)

F/f (Armar ndo particionado ou parti¢cdes default)

Obs.: A exclusao de varias zonas no mesmo.SMS; necessita de um comando E<z> para cada zona
excluida, lembrando que cada comande, deve,ser separado por espaco.

Ex: Excluir as zonas 1,3,5,8 no mesmo SMS:

E1 E3 E5 E8 ou el e2eb e8.

[ 076 ] Estapo GERAL DA ComuNICAGAO
Somente leitura. Cada um dos 8'BITs apresenta uma informagao:

BIT (LED) Habilitado (aceso) Desabilitado (apagado)
1 Indicaque o servidor 1 esta online Indica que o servidor 1 esta offline
2 Indicarque o servidor 2 esta online Indica que o servidor 2 esta offline
3 Indica que o servidor 3 esta online Indica que o servidor 3 esta offline
4 Conectado ao cabo de rede TCP/IP Ha problemas no cabo de rede TCP/IP
5 Acesso a internet OK Ha problemas no acesso a internet
6 SIM CARD 1 tem acesso a internet SIM CARD 1 ausente ou sem internet
7 SIM CARD 2 tem acesso a internet SIM CARD 2 ausente ou sem internet
8 Nivel de sinal de ao menos um LED Sem sinal celular

ZONAS

A VWBZGPRS/4G IP possui 4 entradas de zona, permitindo a instalacdo de até 8 zonas
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distintas. Caso a instalagdo possua mais que 8 sensores, estes podem ser agrupados. Se ainda
assim for necessario um numero maior de zonas, pode-se instalar expansores de zonas, ampliando
a capacidade da central até 128 zonas.

DICA: Recomenda-se agrupar no maximo trés (3) sensores na mesma zona. Também
recomenda-se nao agrupar sensores com tecnologias de deteccdo diferentes na mesma zona,
separando magnéticos, IVPs, Micro-ondas, sensores de barreira, etc...

Instalagao dos sensores nas zonas:

Existem 8 formas diferentes de instalar os sensores nas zonas. A forma de instalacdo deve
estar de acordo com o valor da fung¢ao 107.

[ 107 ] ConFiGuRAGAO DAS ZONAS

[107 ][ __/ ] Padrao: 04 (8 zonas normalmente fechadas sem resistoride.fim de linha e sem
tamper)

O resistor de fim de linha, quando instalado, permite que aicentral detecte falha de tamper
(quando ha rompimento no cabo do sensor ou abertura da caixa do sensor) e curto circuito (quando
ha sabotagem no fio do sensor).

MARROM VERMELHO | LARANIA

PRETO vERMELHG il L aranuA

VERMELHO VERMELHO -F VERMELHO
1K K2 K

A central possibilita o fGncionamento de 4 ou 8 zonas com ou sem resistor de fim de linha
(RFL).

Essas possibilidades estao divididas em 10 diferentes modos:

MODO 00 — 4 Zonas sem RFL e sem Tamper
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CENTRAL
+ ++12C34C¢C

SENSOR

.

S

Esta programacgao nao detecta curto na fiagdo e nem tampe
abertura e o fechamento do sensor. Esta program funciona para sensores NA
(normalmente aberto), pois assim a central estara sempre em disparo, porém é possivel inverter o
estado do sensor para NF (normalmente fechado)..\er ao 117.

QS

MODO 01 — 4 Zonas com RFQ&QPM

—

e que a central reconhecga a

O
<
™

CENTRAL
SENSOR
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Quando a instalagao nao necessita de reconhecimento de tamper, mas com detecg¢ao de curto na
fiacéo (resistor de fim de linha — RFL). Os sensores podem ser NF (normalmente fechado) ou NA
(normalmente aberto), para os sensores NA & necessario mudar a ligagao do resistor de série para
paralelo, ou inverter o estado da zona, ver fungéo 117.

MODO 02 - 4 Zonas sem RFL e com Tamper

TAMPER

SENSOR

CENTRAL

Quando a instalagéo tem a necessidade desreconhecimento de tamper e sem resistor de fim de
linha, isso é possivel utilizando um resistor de, 1K em paralelo com o relé do sensor. A central
reconhece a abertura da tampa do sensor od o corte da fiagao.

MODO 03 - 4 Zonas com RFL e.com Tamper

CeEnTrRAL VW8Z GPRS/4G IP 32



TAMPER

SENSOR

CENTRAL
+ ++ 1 2C34C

Se a instalagdo necessita o reconhecimento de tampe
alarmes, € necessario a utilizagao de sensores normalm
1K em série com a fiagdo do alarme e um resistor de

os sensores NA é possivel inverter o estado da z %éo 117.
MODO 04 — 8 Zonas sem RFL e sem Tam Q

de linha (curto na fiagao) e
echados, colocando um resistor de

CENTRAL

Para instalacdo que ndo necessita o reconhecimento de tamper ou falha de linha. E necessario
utilizar sensores NF. Para as zonas de 1 a 4 usar resistor de 1K e as zonas de 5 a 8 usar resistor
de 2K2. A central vai reconhecer a abertura e fechamento de cada uma das 8 zonas. Para os
sensores NA é possivel inverter o estado da zona, ver fungao 117.
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MODO 05 - 8 Zonas sem RFL e com Tamper

i
F X
O
(D)
© T
<t n
™
-
v © :
>
8- g
+ < 2
+ D &
+ \o

Para utilizar zonas com o reconhecimento derta

[ necessario utilizar sensores NF, para as
zonas de 1 a 4 usar resistor de 1K em pe %
r QN A

1 0 relé do sensor e as zonas de 5 a 8 usar

CENTRAL
+++12C34
+ - TAMPER

SENSOR

TAMPER

SENSOR
Para que a central reconhega o tamper e falha de linha (curto na fiagéo), precisa ser colocado um

resistor de 1K em série com a entrada da zona e utilizar um resistor de 2K2 em paralelo para as
zonas de 1 a 4 e para as zonas de 5 a 8 o resistor de 3K3 em paralelo no relé dos sensores.
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MODO 07 — 8 Zonas com RFL e sem Tamper

SENSOR

CENTRAL
+

Para instalacdo que n&o necessita o reconheci @ de tamper. E necessario utilizar sensores NF,
para zonas de 1 a 4 usar resistor de 1K e ¢ 5 a 8 usar resistor de 2K2. A central vai
reconhecer a abertura e fechamento de : das 8 zonas. Para os sensores NA é possivel
inverter o estado da zona, ver fungao 11

MODO 08 — 4 Zonas com RFLe falha (TEOL)

FALHA

TAMPER

CENTRAL
SENSOR

Para que a central reconhega o tamper e a falha de linha (curto na fiagdo) precisa ser colocado um
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resistor de 1K em série com a entrada da zona e utilizar um resistor de 2K2 em paralelo ao contato
do relé. Usar um resistor de 3K3 em paralelo com a saida de falha (AM ou trouble).

MODO 09 - 4 Zonas para monitorar corte de cabos

@ )
<H®
N Tp]
2 e
B CI& _SEGMENTO1 ~* SEGMENTO2 ~* SEGMENTO3 ~* SEGMENIO4 —*
L~

W &P
O

+ X

+ &P

+ X

O modo 9 é uma forma de utilizagao especial das zonas. Desenvolvido especificamente para
monitorar corte de cabos, permite detectar em qual dos 4 segmentos o cabo foi cortado.

Deve-se configurar as zonas para funcionarem.24 horas com restauro (opgdes 4 e 7 das
fungdes 091 a 098). Pode-se inibir o disparo da.sirene.se_desejado, configurando a zona como
silenciosa (opgao 5).

Possui supervisao de curto, gerando evento'de falha de curto caso o cabo monitorado seja
circuitado.

Para cada segmento cortado um evento é.gerado:

Segmento #4: Disparo da zona.

Cddigo programado nas funcdes 402 a 409 e restauro, nas fungdes 442 a 449.
Segmento #3: Disparo da zona alta (equivalente ao TROUBLE do modo 8)

Cdédigo programado nasifungdes 410 a 417 e restauro, nas fungdes 450 a 457
Segmento #2: Evento de falha de\loop

Cddigo programado na funcao 477 e restauro, na fungao 478
Segmento #1: Falha de Tamper

Cddigo programade nafuncao 418 e restauro na fungéo 458
Curto-circuito:

Cddigo_pregramado na fungao 432 e restauro na fungao 467

MODO 10 - Desabilita todas as zonas com fio.

[ 108 ] VELOCIDADE DAS ZONAS
[108][__/ / 1 Padrao: 005 (0,5 segundos)

Tempo em décimos de segundo, para que a central reconhega abertura ou fechamento das
zonas, o tempo pode variar de 001 a 020.
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[ 091 A 098 ] Tiro DAs ZoNAs

Para facilitar a instalagédo, a zona 1 ja vem programada como temporizada. Todas as zonas
tem a opgao “Auto Exclusdo” habilitada por padrao.

Padrao: 8 — Auto Exclusao Bits/Leds [ 1] - Temporizada 1
. [ 2] - Temporizada 2
[ 091 ] Tipo da Zona 1 2|3|4|5|6|7 @[3]_Prevenﬁva
[ 092 ] Tipo da Zona 2 112|3|4(5(6]|7 @[4]—24Horas
[ 093 ] Tipo da Zona 3 112|3|4(5|6]|7 @Eg}—gilertlci?sg t
. — controle Remoto
[ 094 ] Tipo da Zona 4 1]2(3[4/5/6|7|8|{7]- Restauro
[ 095 ] Tipo da Zona 5 112(3]4|5(6|7|B|[8]-Auto Exclusao
. [1e2]-Seguidora
[ 096 ] Tipo da Zona 6 1]2|3]4|5|6]|7 @[2e6]_20nadesabi“tada
[ 097 ] Tipo da Zona 7 112|3|4|5|6|7|B|[5e6]-Entrada “Anti-sequestro”
[4, 5 e 6] =Anti-invasao
[ 098 ] Tipo da Zona 8 112(3]|4|5(6|7|E|[4, 5e7]- Panico

Dentro de cada funcédo selecione o tipo da zona com aswteclas de 1 a 8 (led aceso: tipo
selecionado).
A seguir uma descrigao detalhada de cada opgao:

INSTANTANEA — TODAS AS OPGOES APAGADAS

Quando nenhum led estiver aceso, a zona ‘dispara imediatamente apds a abertura, se a
central estiver armada.

TempPorizaba 1 — opgio 1

A zona possui duas temporizagdes:ientrada 1 e saida 1.

Tempo de Entrada: temp0 que o.usuario tem para desarmar o sistema via teclado antes que
0 mesmo gere o disparo da zona.

Tempo de Saida: Tempo que o usuario tem para sair do local apds armar o sistema.

[ 121 £ 123] Tempo pe ENTRADA'E Saipa 1

[121]]__/ / ]TempodeEntrada 1 Padrao: 010 segundos
[123][_/ / <] Tempo de Saida 1 Padrao: 030 segundos

O tempeo, pede-variar de 001 a 254 segundos.

TEMPORIZADA 2.— OPGAO 2

A zona possui duas temporizagdes: entrada 2 e saida 2.

Tempo de Entrada: tempo que o usuario tem para desarmar o sistema via teclado antes que
0 mesmo gere o disparo da zona.

Tempo de Saida: tempo que o usuario tem para sair do local ap6s armar o sistema.

[ 122 e 124] Temro be ENTRADA E SAiDA 2
[122][__/ / ]Tempo de Entrada 2 Padrdo: 020 segundos

[124]1] _/ / ] Tempo de Saida 2 Padrao: 040 segundos

O tempo pode variar de 001 a 254 segundos.
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[ 120 ] ParTicOES QuE BirpAM DURANTE A TEMPORIZAGAO

PabrAo: Topos Acesos (HABILITADOS) Bit / Led / Part.
[ 120 ] Particdes que bipam 6 E

Se a instalagao possuir teclados, estes podem sinalizar através de bips quando alguma zona
estiver temporizando. Os teclados bipam indicando o tempo de saida apenas se houver uma ou
mais zonas da VW8ZGPRS/4G IP temporizando e bipam o tempo de entrada quando qualquer
zona temporizada for violada.

SEGUIDORA — oPGAO 1 E 2

Se uma zona seguidora abrir sem que nenhuma outra zona esteja,temporizando, seu
disparo € imediato, caso contrario ira temporizar junto com a outra zona, Ao‘armar o sistema as
zonas seguidoras seguem o tempo de saida #1.

PREVENTIVA — OPGAO 3

Previne alarmes falsos. As zonas programadas como préventivas operam em conjunto; elas
somente disparam se durante um determinado periodo de tempo:

abrirem mais de uma vez; permanecerem abertas; /duas,.ou mais zonas abrirem.
O tempo é programado na fungdo [ 127 ]. NAO se deve programar a zona como preventiva se o
sensor for do tipo magnético ou sensor de barreira.

[ 127 ] Tempo DE ZONA PREVENTIVA
[127]1[__/ / ]Padrao: 045 segundos

O tempo pode variar de 001 a 255‘segundos.

24 Horas — opcio 4

Ao ser aberta, sempre gera disparo, independente se a central ou particdo esta armada.
Esta caracteristica permite programar botdes de panico ou proteger areas onde nunca deve haver
violagao (como sensores detbarreira em muros, por exemplo).

SILENCIOSA — OPGAO 5

Ao disparar ndo tocasa sirene, apenas gera disparo no teclado e envia evento. Esta
caracteristica habilitada em conjunto com a opcédo “24 horas” e o “Restauro” permite programar
botbes de panicosilenciosos.

ConTrOLE REMOTO — OPGAO 6

A zona funciona como chave para armar e desarmar o sistema. Pode-se instalar uma chave
ou receptor de controle remoto, desde que os contatos sejam do tipo NF (normalmente fechado). A
chave ou receptor deve ser instalado da mesma forma que um sensor do alarme. Qualquer uma
das zonas da VW8ZGPRS/4G IP pode ser configurada como controle remoto.

Nesse caso o numero da zona se torna o usuario do sistema. Por exemplo, se a zona 8 for
programada para controle remoto, teremos a informacédo de que o usuario 8 foi quem armou ou
desarmou o sistema. Caso o sistema seja particionado, entdo deve-se configurar quais particées o
controle remoto pode armar ou desarmar.
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[ 187 A 194 ] ParTicoES DE ConTROLE REMOTO

Pabrao: ParTicAo 1 Bit / Led / Part. Q(;Jando uma Zolna é
programaada para controle
[ 187 ] Particdes do Controle Remoto Zona 1 2(3|4(5[6(7|8|remoto, programa-se qual das
. particbes o controle vai operar.
[ 188 ] Particoes do Controle Remoto Zona 2 2131415|6|7|8 Entre na funcao
[ 189 ] Particoes do Controle Remoto Zona 3 2|3|4|5|6|7]8|correspondente a zona em que
esta ligado o receptor.
[ 190 ] Particdes do Controle Remoto Zona 4 2(3(4(5(6(7(8 Para selecionar uma
[ 191 ] Particdes do Controle Remoto Zona 5 2|3|4|5[6|7|8 ?u mais particoes pressione a
ecla correspondente a
[ 192 ] Partigdes do Controle Remoto Zona 6 2(3(4[5(6[7([8 paﬂiQéO-OI . N,
ed aceso Indica
[ 193 ] Particdes do Controle Remoto Zona 7 213|4|5|6(7|8|particio selecionada,
[ 194 ] Partigdes do Controle Remoto Zona 8 2|3[4|5]6|7|8|Pressione ENT'para cenfirmar.

REesTAURO — OPGAO 7

Restaura a zona e envia o evento de restauro logo apos o fechamento. Se nao for habilitado,
o restauro € enviado somente quando a sirene parar de tocar.

ANTI-SEQUESTRO — OPGAO 5 E 6

Quando uma zona € aberta com a caracteristicay“anti-sequestro”, uma senha precisa ser
digitada no teclado ou um controle remoto acionado durante o tempo de “anti-sequestro” fungéo
[ 125 ]. Caso isso ndo ocorra, a central ira reportar o'evento de COACAO fungao [ 422 ].

[ 125 ] Tempo DE ZoNA ANTI-SEQUESTRO
[125][__/ / ] Padrao: 000 segundos (Anti-sequestro desabilitada)

Tempo (de 000 a 255 segundos) antes de enviar disparo da zona caso uma zona anti-
sequestro tenha sido aberta.

ANTI-INvASAO — oPGA0 4, 5 E 6

A zona anti-invasao.funciona em conjunto com a zona anti-sequestro. Apds abrir a zona anti-
sequestro, € possivel violar a,zoena anti-invasdo uma vez sem que gere disparo. Se houver uma
nova abertura ou a zonawpermanecer aberta pelo tempo de zona anti-invasao, dispara o sistema.

[ 126 ] Tempo bE Zona ANTI-INvASAO

[126][ /£ / \ 1'Padrao: 000 segundos

Tempo'em segundos que a zona anti-invasao pode ficar aberta sem gerar disparo.

As zonas‘anti-sequestro e anti-invasao permitem que se configure um sistema de seguranga
para chegada de veiculos em uma guarita de condominio. Ao se aproximar do local, o morador
aciona o controle remoto abrindo a zona anti-sequestro. Uma barreira instalada na zona anti-
invasdo ira permitir a passagem do veiculo sem gerar disparo. Caso alguém aproveite a abertura
do portdo para entrar, antes ou depois do veiculo, fara com que a zona anti-invasao dispare.

Da mesma forma, se o usuario acionou a zona anti-sequestro, mas nao desarmou o sistema
no tempo programado, um evento de coagédo € gerado, indicando que o usuario ndo conseguiu
chegar em seguranga.

A zona anti-invasdo também pode ser instalada no fecho do portdo, para evitar que se
esquega o portdo aberto.
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AuTto ExcLusAo — opcAo 8

A zona que disparar consecutivamente, no mesmo periodo de armado, 0 numero de vezes
da fungao [ 113 ], sera automaticamente anulada. O evento de auto exclusdo de zona é enviado.

[ 113 ] Numero pe Disparos PARA AuTo ExcLusAo
[113][__/_/ ]Padrdo: 005

Numero de vezes consecutivas que uma zona configurada com auto excluséo, deve disparar
dentro do tempo de armado para ser automaticamente anulada. Se alguma outra zona disparar,
reinicia a contagem de disparos.

O numero de disparos pode variar de 001 a 255.

[ 109 ] Zonas com CHIME

PabrAo:Topos Aracapos (DEsABILITADOS) 1(2|13|14|5|6|7| 8| Bit/Led
[ 109 ] Chime nas Zonas (1-8) 11213145678 Zona

Define quais as zonas que poderao funcionar também como anunciador de presenga. Todas
as zonas que forem programadas com o anunciador de presenga‘habilitado poderdo emitir um sinal
sonoro nos teclados toda vez que forem abertas. Nos teclados de A ED para que emita o sinal de
uma determinada zona, fora do modo de programagdo, mantenha pressionada a tecla
correspondente a zona até ouvir um bip de OK; repita 0 processo para desligar o sinal.

[ 111 ] Zonas sem ExcLusAo

PaprAo: Topos Aracapos (DEesaABILITADOS) 1(2|13|14|5|6|7]| 8| Bit/Led
[ 111 ] Zonas sem exclusao (1 — 8) 1123145678 Zona

Impede que essas zonas sejam excluidas ao armar o sistema.
[ 114 ] Zonas CRruzaDAS

PabrAo: Topos Aracapos (IDESABILITADOS) 112|3|4|5([6]|7)|8]| Bit/Led

[ 114 ] Zonas cruzadas (1 - 8) 112|13|4|5|6([7(8 Zona

Uma zona_cruzada, somente gera disparo se for violada em conjunto com uma ou mais
zonas cruzadas dormesmo equipamento. Ou seja, se a zona for programada como “cruzada”
somente gera“disparosse no momento da violagdo, outras zonas “cruzadas” estiverem violadas.
Caso o numero_de zonas cruzadas violadas for inferior ao minimo necessario (fungdo 116), a zona
abre sem gerandisparo. Caso alguma outra zona cruzada ja tenha disparado, entdo as demais
zonas cruzadas irao disparar independente do numero de zonas abertas.

[ 116 ] Numero pe Zonas CRuzADAS ABERTAS PARA DisPARO
[116][__/ / ]Padrdo: 000

Indica quantas zonas cruzadas (fungdes [114] e [115]) precisam abrir ao mesmo tempo para
disparar.
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[ 119 ] Zona EsauecipA ABERTA (ZoNA 2)

[119]1[__/_/ | ] Padrao: 0000 (MM:SS — Recurso desabilitado)

Nessa fungdo programa-se o tempo (em minutos e segundos) em que a zona 2 pode
permanecer aberta. Se a zona 2 permanecer aberta além do tempo programado, o evento
programado no campo [423] é enviado. O campo particdo do evento sera a particdo da zona 2 e o
campo zona sera 002.

[ 423 ] Zona Esauecipa ABerTA — Copico Contact ID

[423]1[_/ / / ]Padrao: 0000 (evento desabilitado)
Quatro digitos com o cédigo Contact ID do evento.

[ 117 ] INVERSAO DO ESTADO DAS ZONAS

PabrAo: Topos Apracapos (DEsABILITADOS) 1123|456 7.8+ Bit/Led
[ 117 ] Inverte Zonas (1 — 8) 1234564718 Zona

Se a opgao estiver habilitada, ocorre a inversdao do estado da zona. A zona aberta sera
considerada fechada e a zona fechada sera considerada aberta. Nao ha alteracdo no modo de
ligagdo das zonas ou nos estados de tamper, corte e curto.

[ 701 A 828 ] NomE pDAs ZoNAs

[701a828][__/ /.../__]16 caracteres Padrao: Setorxxx (onde xxx € o numero do setor)
Esse € o nome dado as zonas que compoem a VW8ZGPRS/4G IP. E enviado quando o
usuario acessa a central pelo Navegador de Internet.

SENHAS

A VW8ZGPRS/4G IP possui 100 senhas de usuario. Cada senha de usuario pode ter acesso
a qualquer uma das oito partigdes'do sistema. Isso significa que & possivel ter senhas que armam
uma particdo, senhas que armam todas as particobes ou mesmo senhas que nao armam particao
alguma.

As senhas representam, os“usuarios do sistema, sendo a senha 1 para o usuario 001, senha
2 para o usuario 002 e assim sucessivamente.

Alguns periféricos como teclados podem incluir mais usuarios ao sistema, que pode ser
expandido para‘até 999-usuarios. Esses usuarios podem ter senhas adicionais, controles remotos
ou cartdes de acesso.

As senhas sdo usadas nos teclados, software VIAWEB mobile ou navegador WEB, para
armar, desarmarou inibir zonas do sistema.

CADASTRANDO SENHAS

O cadastro de novos usuarios pode ser feito via teclado ou via navegador WEB. Os usuarios
1 e 2 sao considerados usuarios “mestres”; somente esses usuarios podem cadastrar novos
usuarios. No padrao de fabrica, o usuario 1 vem com a senha “1515” (ou “151515” se configurado
para 6 digitos) e o usuario 2 ndo possui senha.

CADASTRANDO SENHAS POR TECLADO

Para cadastrar novos usuarios por teclado, execute a sequéncia:
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ENT (senha mestre 1 ou 2) ENT
Se a senha for correta, ouve-se um bip de OK e o teclado entra no modo de cadastro.
Digita-se o numero do usuario com 3 digitos (001 até 100). Em seguida digita-se a senha
que este usuario ira utilizar, ou pressionar CANCELAR para apagar a senha deste usuario.
(numero do usuario) (senha de 4, 5 ou 6 digitos)
Se o cédigo do usuario for cadastrado corretamente, ouve-se um bip de OK. Pode-se repetir
a sequéncia: “numero do usuario”, “codigo do usuario” até que todos o0s usuarios sejam
cadastrados. Ao fim do processo de cadastro deve-se pressionar ENTER para sair do modo de
cadastro.
Exemplos:
Cadastrar usuario mestre 2: ENTER 1515 ENTER 002 1234 ENTER
Alterar usuario mestre 1: ENTER 1515 ENTER 001 4321 ENTER
Cancelar usuario 3: ENTER 4321 ENTER 003 CANCELAR
Cadastrar 2 usuarios: ENTER 4321 ENTER 004 4444 005 5555“ENTER

poONb=

CADASTRANDO SENHAS ViA Pacina WEB

(3

Configurar . .
Abra o navegador WEB, clique em '@:’ ¢ e emiseguida “ R«

[ 220 ] Numero pe Dicitos bAs SENHAS

[ 220 ] [ _ ] Padréao: 4 digitos

Define quantos digitos terdo as senhas, se 4, 5 ou 6 digitos. Essa funcao afeta todas as
senhas, (Programacéo, Mestre e de Usuarios).
OBS.: A senha de download sempre era 6 digitos.

[ 221 ] SenHA bE PROGRAMAGAO
[2211[_/ / / [/ | ]Padraon535353

A senha de programacao“permite alterar todas as fungbes da central. (zonas, partigdes,
sirene, discagem, download); pedendo ser de 4, 5 ou 6 digitos, de acordo com a fungéo [ 220 ].

[ 363 ] INIBIR SENHA'DE.PROGRAMAGCAO QUANDO CENTRAL ESTA ARMADA - (BIT) 2

Padréo: Apagado (Desabilitado) Bit/Led

Se habilitado, a-senha de programador somente ira funcionar se todas
[ 363 ] [as partigbes estiverem desarmadas. Dessa forma pode-se impedir que o 2
usuariotaltere a programagao via teclado se a central estiver armada.

[ 222 A 321 ] ParTicOES QuE 0 UsuArio TEm Acesso (001 A 100)

Panrio: ParTicio 1 Led \ Bit \ Particao

[ 222 a 231 ] Usuarios de 001 a 010 2 3 4 5 6 7 8
[ 232 a 241 ] Usuarios de 011 a 020 2 3 4 5 6 7 8
[ 242 a 251 ] Usuarios de 021 a 030 2 3 4 5 6 7 8
[ 252 a 261 ] Usuarios de 031 a 040 2 3 4 5 6 7 8
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[ 262 a 271 ] Usuarios de 041 a 050
[ 272 a 281 ] Usuarios de 051 a 060
[ 282 a 291 ] Usuarios de 061 a 070
[ 292 a 301 ] Usuarios de 071 a 080
[ 302 a 311 ] Usuarios de a 090

[ 312 a 321 ] Usuérios de 091 a 100 3|4 |5 |6 |7]|8

Programa-se para cada senha, quais as particdes ela tera acesso para armar ou desarmar.
Para sistema nao particionado a particado 1 devera ser utilizada para permitir acesso.

==

=Y | =Y | =Y
NININININIDN

w|lw|w|w|w
I N N NN
aloa|loa|la|lon
o|lo|lo|o|o
N NN~
|| |ow|m

[ 601 A 700 ] Nome pos UsuArios

[601a700 ][ _/ /...] (16 caracteres) Padrao: Usuario xxx ( onde xxx € @ numero do usuario).
O nome cadastrado aqui aparecera no navegador de internet.

[ 348 ] SenHA pE Coacio

Padréo: Apagado (Desabilitado) Led / Bit
Habilita senha 100 do painel de alarme como senha de coagao.
A senha 100 passa a operar como senha de coacdo, arma e desarma o sistema, todas 1

as particdes, e envia evento de coagdo. (E121)

Habilita todas as senhas do painel de alarme‘para coacao.

[348] Qualquer senha que ao ser digitada tenha ‘essdeis" ultimos digitos invertidos, gera
coacgao. A senha continua armando e desarmando. 2
Ex : Senha 1 2 3 4, ao ser digitado 1 2/4 3'sera gerado evento de coagao.

OBS: Para evitar conflitos de senhas iguais©deve-se habilitar esse modo antes de
cadastrar os codigos das senhas:

Coacgao € quando o usuario'é “forcado” a desarmar a central. Nesse momento o usuario
pode digitar a senha de coagao’para que. 0 sistema desarme e ao mesmo tempo envie um evento
de coacédo. O evento de coagadowé pregramado na fungao [ 422 ], evento 1121 é o padréo de fabrica
para essa funcao.

[ 352 ] SENHA DE DowNLOAD
[352]1[__/ / /I _/\,]\Padrdo: 363636 (6 digitos)

A'senha de"download é a senha que permite a programagao da central via cabo serial ou por
linha telefénica utilizando o software VIAWEB download. A senha que esta na central deve ser a

mesma do computador.
[ 322 A 334 ] SenHAs aue Armam Forgabo ( AWAY )

O arme forcado somente é possivel usando os teclados Graph, 128s, 128b ou Touch.

PADRAO: DESABILITADO TODOS OS LEDS APAGADOS 1 213|456 ]| 7|8 ]|Bit
[ 322 ] Senhas que Armam Forgcado (AWAY) 001 [002 |003 [004|005|006 |007 |008
[ 323 ] Senhas que Armam Forgado (AWAY) 009 |010 /011012013014 |015|016 g
[ 324 ] Senhas que Armam Forgado (AWAY) 017 1018 1019(020]021(022 | 023 | 024 "g
[ 325 ] Senhas que Armam Forgado (AWAY) 025 |026 |1027|028]029(030 [031 032 %
[ 326 ] Senhas que Armam Forgado (AWAY) 033 |034 |1035(036|037(038 |039 | 040
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[ 327 ] Senhas que Armam Forgado (AWAY) 041 1042 1043|044]1045(046 | 047|048
[ 328 ] Senhas que Armam Forgado (AWAY) 049 | 050 |051(052|053[054 | 055 | 056
[ 329 ] Senhas que Armam Forgado (AWAY) 057 |058 |059(060|061[062 |063 | 064
[ 330 ] Senhas que Armam Forgcado (AWAY) 065 |066 |067 068069070 071|072
[ 331 ] Senhas que Armam Forgado (AWAY) 073 |074 1075076077078 [079 | 080
[ 332 ] Senhas que Armam Forgado (AWAY) 81 |082)083|084|085(086 |087 |088
[ 333 ] Senhas que Armam Forgado (AWAY) 089 | 090 |091(092]093[094 | 095 | 096
[ 334 ] Senhas que Armam Forgado (AWAY) 097 098 1099 (100]- - -

Os usuarios que possuem senhas habilitadas (led aceso) aqui podem_armar.ignorando as
zonas abertas da central. Essas zonas somente irdo gerar disparo sesrestaurarem e abrirem
novamente apos a ativagao. O evento de ativagao Forgada (fungao [474],'padrao:3456) é enviado
junto com o evento de ativagdo. S6 arma forgado nos teclados com L€D\(opcao no menu do
LCD).

[ 335 A 347 ] SenHAs aue NAo ExcLuem ZoNas

PADRAO: DESABILITADO TODOS OS LEDS APAGADOS 1 2.3 |1 4| 5|6 |7]| 8 |Bit
[ 335 ] Senhas que Nao Excluem Zonas 001%{002 1003|004 (005 |006 |007|008

[ 336 ] Senhas que Nao Excluem Zonas 009 1010|011 (012 |013 (014 [015]|016

[ 337 ] Senhas que Nao Excluem Zonas 017 (018|019]020 |021 |1022 {023 (024

[ 338 ] Senhas que Nao Excluem Zonas 025 1026027 (028 (029 [030 [031[032

[ 339 ] Senhas que Nao Excluem Zonas 033 [034]035)|036 (037|038 039|040

[ 340 ] Senhas que Nao Excluem'Zonas 041 [042]043)|044 (045|046 047|048 g
[ 341 ] Senhas que NaoExcluem Zonas 049 [050]051)052 (053 |054 | 055|056 "g
[ 342 ] Senhas que Nao Excluem Zonas 057 1058059 (060 (061 [062 |063|064 S
[ 343 ] Senhas que Nao Excluem Zonas 065 |066 067|068 [069 [070 [071(072

[ 344 ] Senhas que Nao Excluem Zonas 073 (074075076 (077|078 079|080

[ 345 ] Senhas que Nao Excluem Zonas 081 [082]083)|084 (085|086 |087|088

[ 346.] Senhas que Nao Excluem Zonas 089 [090]091]092 (093 |094 | 095|096

[ 347 ] Senhas que Nao Excluem Zonas 097 [0981099|100 |- - -

Essas senhas ndo podem excluir zonas quando habilitadas.

[ 349 e 350 ] UsuArios TEMPORARIOS ( SENHAS 029 E 030 )
[349][__/ / ]Tempo de duragéo do usuario 29 Padrao: 000 (desabilitado)

[350][_/ / ] Tempo de duragao do usuario 30 Padrao: 000 (desabilitado)
Tempo (de 000 a 255 horas) de duragéo da senha dos usuarios temporarios 29 e 30.
O valor 000, indica que essas senhas nao sao temporarias. Programar esses campos com a
quantidade de horas que a senha 29 ou 30 devera durar.
O tempo de duragdo comecga a contar no momento em que a fungdo €& programada ou

quando a senha é cadastrada ou alterada.
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[ 387 A 399 ] SenHAs com HorARIO RESTRITO

PapRrA0: DESABILITADO TODOS OS LEDS APAGADOS 1 2 3 4 | 5| 6 7 8
[ 387 ] Senhas com horario restrito 1 a 8 001002003004 (005|006 (007 | 008
[ 388 ] Senhas com horario restrito 9 a 16 009]0101011(012(013(014 (015 016
[ 389 ] Senhas com horario restrito 17 a 24 017(018|019|020|021( 022|023 | 024
[ 390 ] Senhas com horario restrito 25 a 32 02510261027 028 (029|030 (031 | 032
[ 391 ] Senhas com horario restrito 33 a 40 033034 1035|036 (037]038 (039,040
[ 392 ] Senhas com horario restrito 41 a 48 04110421043 (044 (045|046 | 047 [ 048
[ 393 ] Senhas com horario restrito 49 a 56 04910501 051|052 0534054 055 | 056
[ 394 ] Senhas com horario restrito 57 a 64 057 [ 058|059 | 060 | 0614.062 | 063 | 064
[ 395 ] Senhas com horario restrito 65 a 72 065|066 | 067|068 (069|070 (071 ] 072
[ 396 ] Senhas com horario restrito 73 a 80 073|074 075|076 (0771078 | 079] 080
[ 397 ] Senhas com horario restrito 81 a 88 081]0821083 084 (085|086 | 087 | 088
[ 398 |1 Senhas com horario restrito 89 a 96 08910201 091/092 (093|094 [ 095 | 096
[ 399 ] Senhas com horario restrito 97 a 100 09740984099 | 100 - - -

As senhas que possuirem essa opg¢do habilitadassemente irdo funcionar nos dias e horarios
determinados nas funcdes 047, 048, 049, 050 e 400.

[ 399 ] ImPeDIR REARME POR INERCIA E SEMPRE.ATIVA

Paprio: Todos desabilitados (Apagado) Bit/Led

Usuario 005 ao desarmardmpede o rearme por inércia e por sempre ativa 5

[399] Usuario 006 ao desarmar impede o rearme por inércia e por sempre ativa

6
Usuario 007 ao desarmar impede o rearme por inércia e por sempre ativa 7
8

Usuario 008 ao desarmar impede o rearme por inércia e por sempre ativa

[ 047 A 050] HorARIO DE FUNCIONAMENTO DAS SENHAS com HorARIO RESTRITO
PabrAo: 00:00

[047 ][ _/ \: . /%] Inicio do Primeiro Horario de Funcionamento das Senhas
[048][_ / . / ]Fim do Primeiro Horario de Funcionamento das Senhas
[049][__/ : "/ ]Inicio do Segundo Horario de Funcionamento das Senhas
[050][_/ : [/ ]Fimdo Segundo Horario de Funcionamento das Senhas

As senhas habilitadas nas fungbes 387 a 399 somente irdo operar somente durante os dois
intervalos de horario programados nessas fungoes.

[ 400 ] Dias pA semANA DE FuNcioNAMENTO DAS SENHAS com HorRARIO RESTRITO

[ 400 ] Dias da Semana das Senhas (Desabilitado) Senhas habilitadas nas fungbes 387
a 399 podem ter dias da semana

Dom |[Seg | Ter | Qua| Qui | Sex | Sab definidos para funcionar, sendo
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tecla 1 para domingo, 2 para
Tecla/Led 1 2 3 4 5 6 7 8 |segunda, 3 para terca até 7 para o
sabado.

Nos dias habilitados nessa fungdo as senhas somente irdo funcionar durante um dos
intervalos programados nas fung¢des 047 a 050.

Para os demais dias da semana, as senhas podem nao funcionar ou funcionar o dia todo,
dependendo do valor habilitado na opcédo 8. Sendo:

Opcao 8 habilitada — Nos demais dias, as senhas funcionam o dia todo.

Opcao 8 desabilitada — Nos demais dias, as senhas nao funcionam.

PARTICOES

[ 204 ] Sistema ParTicioNADO

Paprao: Todos desabilitados (Apagado) Bit/Led

Sistema particionado 1

Particao 2 como particao interna

[ 204 ] [N&o arma com falha de periférico

Armar mesmo com a sirene tocando

Al |WOIN

Tempo de inércia das particdes contado emihoras (Fungdes 139 a 146)

Sistema Particionado (opg¢ao 1):

Quando habilitada, permite particionar o sistema. Pode-se definir quais senhas terdo acesso
a quais particdes e quais zonas farao parte de quais particdes. O painel possui 8 particbes com
funcionamento independente. Se o sistemasnao for particionado todas as zonas ficam atribuidas
automaticamente a particdo 1. Habilitar “os teclados para armar/desarmar as particoes
(acionamento parcial).

Particao 2 como particao interna (opgao 2):

Ao armar a particdo.1,'a particdo 2 espera por movimento nas zonas da particdo 1 durante o
tempo de saida 1 (funcdo 123).'Se uma ou mais zonas da particdo 1 abrirem durante esse tempo a
particdo 2 ira armargautematicamente. Se ndo houver nenhum movimento em nenhuma zona da
particao 1, a particao .2 nao arma.

Se ao final dotempo de espera, a particao 1 estiver em disparo, a particdo 2 ndo arma.

Ao desarmar a particao 1, a particao 2 ira desarmar também.

A partigdo 2"ainda pode ser armada ou desarmada por outros meios (senhas, controle
remoto, etc...)

Aplicagao:

Quando o usuario arma a particdo 1 e deixa o local (violando zonas temporizadas da particao 1) a

particdo 2 entende que n&o ha pessoas na area interna e arma.

Quando o usuario arma a particdo 1, mas permanece no local (ndo sai para as areas externas e

nao viola nenhuma zona da particdo 1) a partigdo 2 percebe essa condicdo e se mantém

desarmada.

Caso o usuario arme a particdo 1 e ocorra um disparo (violagcdo de uma zona nao temporizada por

exemplo) a particdo 2 ira se manter desarmada para evitar novos disparos indesejados.

Se alguma zona da partigdo 2 for esquecida aberta, ocorrera disparo apds o arme da particao
Modo de configuragao:
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Essa opgéo deve ser habilitada em conjunto com a opgao 1 (sistema particionado).

Os usuarios e controles devem ter acesso apenas a particdo 1, deixando a particdo 2 armar e
desarmar automaticamente.

Todas as zonas externas devem ser configuradas para a partigao 1.

Todas as zonas internas devem ser configuradas para a partigao 2.

A particdo 1 deve possuir ao menos uma zona temporizada, para que seja possivel ao usuario sair
do local apds armar a particdo 1 sem gerar disparo.

Néo arma com falha de periférico (opgao 3):

Quando habilitada ndo arma nenhuma partigdo do sistema se houver falha de periférico.

Para armar, o usuario devera executar o comando de arme for¢cado (usando um teclado
128s ou Touch). A senha devera ter permissao de arme forgado.

Ao armar o sistema junto com o evento de armado, ird enviar novamente, o evento de falha
de periférico (padrao E143) de todos os periféricos com falha. Essa opgéao, é'desabilitada no reset
(padréo de fabrica).

Evento falha de periférico/falha no moédulo expansao (pag. 70).

* Periférico — equipamentos que estdo ligados no barramento \INNOVAbus (teclados,
expansores, modulos, etc.)

Armar mesmo com a sirene tocando (opgao 4):

Quando desabilitada, a central ira evitar armar<qualquer sparticido caso a sirene esteja
disparada.

Se habilitado a central podera ser armada, mesmeo,com'a sirene em disparo.

Tempo de inércia das particoes contado em horas (opgao 5):
Se habilitado o valor programado nas~fun¢oes-139 a 146 correspondera a horas sem
movimento e n&o a minutos.

[ 171 A 178 ] PaRTICOES DAS ZONAS

Padrdo: 1 (partigdo 1) Quando particionado o sistema, definimos
[171]] _ ] Particdo da Zona 1 aqui a qual particao a zona pertence.

[172][ __ ] Particdo da Zona 2 1- Zonaparaa Par_tigéo 1 (Padréo)
[173][__ ] Particdo da Zona 3 2-  Zonapara a Particao 2

[174 ][ __] Particdo da Z6ha 4 >7  ZonaparaaPartigao s

[175][_ ] Particdo da Zona 5 - conaparaararicao

5- Zona para a Particado 5

[176][__] Particao da Zona/6 6-  Zona para a Particéo 6
(17711 __1] Part!g?o da Zona 7 7 -  Zona para a Partigdo 7
[178][__] Particde.da Zona 8 8-  Zona para a Particdo 8

Quando utilizada a ‘particdo comum, (funcdo [ 203 ]), as zonas programadas para a particdo 8
somente serao-ativadas quando as partigdes programadas na fungao [ 203 ] estiverem ativadas.

[ 591 A 598 ] NomEs pDAs PARTIGOES

[591]1[__/ [/...1__/__]1(16 caracteres) Padrao: Particdo x (onde x € o numero da particéo)
Nomes das particdes que aparecerdo no navegador internet.

[ 203 ] ParTicAo 8 Comum

PapRrAO: DESABILITADO TODOS OS LEDS APAGADOS Led \ Bit \ Particao

[ 203 ] Particbes em comum com a Partigao 8 1 2 3 4 5 6 7
Quando for habilitado o sistema particionado, existe a possibilidade da particao de
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numero 8 armar somente quando as outras particées em conjunto com ela estiverem também
armadas. Quando alguma das particoes for desarmada, a particdo 8 desarma junto até que todas
as outras sejam armadas novamente.

Para programar qual ou quais particbes devem funcionar em conjunto, deixe os leds
referentes as particdes acesos.

Para que a particdo 8 funcione independente, os leds devem estar todos apagados.

AUTO ATIVA

[ 131 A 138 ] HorARIO DE AuTo ATIVA

Padr&o: FF FF ( hh : mm ) desabilitado Programando um horario valido
[131][__/_/_/__]Horario de Auto ativa da Partigo 1 |nesses campos (0000 ate 2359), o
[132]] _ / / /__] Horario de Auto ativa da Particio 2 |Sistema arma independente do
[1331[_/_/_/__]Horéario de Auto ativa da Particao 3 |estado das zonas. Se alguma zona
[134][__/_/_/__]Horario de Auto ativa da Partico 4 |imediata estiver aberta,

[135][_/ / /__]Horario de Auto ativa da Particdo 5 imediatamente apés armar, um
[136][__/_/_/__]Horario de Auto ativa da Particio 6 |disparo sera gerado. Para
[1371[_/_/_/__]Horéario de Auto ativa da Particao 7 |desprogramar preencha com FFFF
[138][__/_/_/__]Horario de Auto ativa da Particao 8 |(INF+6).

[ 206 A 209 £ 358 A 361 ] HorARIO DE Auto DEsATIVA

Padrao: FF:FF ( hh : mm ) desabilitado Programando um horario valido
[206][__/_/_/__]Horario de Auto Desativa da Parti¢ao 1\4nesses campos (0000 até 2359), a
[207] [_/_/_/_] Horario de Auto Desativa da Par’ugéo 2 particao correspondente a fungéo
[ 208 ] [_/_/_/_] Horario de Auto Desativa da Partlg:éo 3 ira desarmar nesse horario. Os
[209][__/_/ /_ ]Horario de Auto Desativarda,Particdo'4 |dias da semana em que as

[ 358 ] [_/_/_/_] Horario de Auto Desativa da Partl(;éo 5 partigf)es serdo desarmadas

[ 359 ] [_/_/_/_] Horario de Auto Desativa da Partl(;éo 6 automaticamente devem ser
[360][__/_/_/__]Horario de Auto Desativa dawParticédo 7 |programados na fungzo [ 130 ].
[361][__/ [/ I ]Horario de Auto Desativa da Particao 8

[ 130 ] Dias pa SEmanA com AuTo DEsATIVA

PapRrAO: DESABILITADO TODOS OS LEDS'APAGADOS Dom|Seg| Ter [Qua| Qui [ Sex | Sab Dia

[ 130 ] Dias da Semana com Auto Desativa 1 2 3| 4 516 7 | Led\Bit

Determina quais dias'da semana o auto desativa (funcdes [ 206 a 209 e 358 a 361 ]) ira funcionar.
Os dias que nao €stiverem.marcados de 1 a 7 ndo desativam.

[ 205 ] ParticoES PARA AuTo ATIVA (AUTO ATIVA DO TECLADO)

Pabrio: Apagado (Desabilitado) Bit / Led / Part. |Define as particbes que serdo ativadas
pelas fungcbes de auto ativa dos

teclados.

[ 205 ] Particoes para Auto Ativa 11213(4|5|6|7|8

Para habilitar o auto ativa por hora no teclado programe :
ENT + senha de programacgao ou master + INF + HH + MM

[ 139 A 146 ] AtivacAo Por INERCIA DAS PARTIGOES

Pabrao: 000 (Desabilitado)
[139]1[ /

/__] Tempo PARA ARMAR POR INERCIA DA PARTIGAO 1 OU NAO PARTICIONADO
[140][_/ [/ ] Tempo para Armar por Inércia da Particao 2
[141]1[ _/

/__] Tempo para Armar por Inércia da Partigdo 3
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[142][ __/ [/ ] Tempo para Armar por Inércia da Particao 4
[143]1[__/ [/ ] Tempo para Armar por Inércia da Particdo 5
[144]1[ _/ [/ ] Tempo para Armar por Inércia da Particao 6
[145]1[ _/ [/ ] Tempo para Armar por Inércia da Particao 7
[146]1[ _/ / ] Tempo para Armar por Inércia da Particdo 8
Esse é o tempo (000 a 255), em minutos ou horas (conforme a opc¢éo 5 da fungéo 204) para
que a particdo ative se ndo houver movimento nas zonas dessa particdo. Programar 000 para
desabilitar.

[ 159 A 166 ] HorARIO EM QUE As PARTIGOES ATIVAM POR INERCIA

[159]1[__/__/__/ ] Inicio da ativagao por Inércia da Particao 1 Padrao: FF:FF
[160][__/__/_/__ ] Inicio da ativagao por Inércia da Partigdo 2 Padrao: FF:FF
[161]1[_/_/ | ] lInicio da ativacao por Inércia da Particdo 3 Padrao: FF:FF
[162][__/__/ [ __1]Inicio da ativagéo por Inércia da Particao 4 Padrao: FF:FF
[163]1[__/_/ | __]Fimda ativagao por Inércia da Particéo 1 Padrao: FF:EF
[164]1[__/__/__/__]Fimda ativacao por Inércia da Particdo 2 Padrao: FF:FF
[165][__/_/_ | __]Fimda ativacao por Inércia da Particdo 3 Padrao: FF:FF
[166]1[_/__/ | 1Fim da ativagao por Inércia da Particdo 4 Padrao:*FF:FF

As particbes de 1 a 4 podem ser programadas para ‘queso auto ativa por inércia funcione
apenas em um determinado periodo do dia. As particdes de 5.a 8 se'forem programadas para auto
ativar por inércia, funcionam 24 horas.

No horario de inicio, o tempo sem movimento comega'a,ser contado. No horario final, se o sistema
estiver armado, permanece armado.

[ 167 A 170 ] Dias pA SEMANA EM QUE As PARTICOES ATivAM POR INERCIA

Padrao: Desabilitado todos os leds apagados’| Dom | Seg | Ter | Qua| Qui | Sex [ Sab

[ 167 ] Dias da Semana da Particao 1 1 2 3| 4 5 6 7 8 g
[ 168 ] Dias da Semana da Particao 2 1 2 3| 4 5 6 7 8 i
[ 169 ] Dias da Semana da Partigdo 3 1 2 3 4 5 6 7 8 5
[ 170 ] Dias da Semana da Particido 4 1 2 3| 4 5 6 7 8

As particbes de 1 a4 eom horario de ativagao por inércia, podem ter dias da semana
definidos para funcionar, sendo tecla 1 para domingo, 2 para segunda, 3 para terga até 7 para o
sabado. Os dias que nao ‘estiverem marcados nos leds de 1 a 7 poderdo ter o auto ativa
funcionando 24 horas ou desabilitado, dependendo da tecla/led 8. Sendo:

Led 8 Aceso:sNos demais dias opera 24horas. Led 8 Apagado: Nos demais dias, desabilitado.

[ 363 ] ANuLAR AuTto ATIVAGAO COM ZONA ABERTA — OPGAO (BIT) 4

Padrao: Apagado (Desabilitado) Bit/Led

Se habilitado, o auto arme por inércia de qualquer particdo nao ira armar se
alguma zona da central for disparar. Nesse caso o sistema reinicia a contagem
[363] : ~ « "
de tempo e envia o evento programado na func¢ao [ 465 ], “Falha no auto arme
informando a particao que nao armou.

[ 465 ] FALHA No AuTo ARME — Cobpico ConTacT ID

[465]] / / / ] Padrao: 0000 (desabilitado)
Quatro digitos com o cédigo Contact ID do evento.
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[ 147 A 154 ] HORARIO EM QUE AS PARTIGOES ESTAO SEMPRE ARMADAS

As particbes de 1 a 4 podem ser programadas para ficarem sempre armadas durante um
determinado periodo do dia e durante determinados dias da semana. E possivel desarma-la
momentaneamente, porém, passado o tempo programado a particdo rearma, independente do
estado das zonas, que caso esquecidas abertas irdo gerar disparo.

Padrao: FF:FF

[147]1[_/__: | _]lInicio do Horario Sempre Armado da Particao 1
[148 ][ _/ : _/ ]lnicio do Horario Sempre Armado da Particdo 2
[149]1[_/ _: | ]lnicio do Horario Sempre Armado da Particdo 3
[150][ _/ _:_/ ]lnicio do Horario Sempre Armado da Particéo 4

No inicio do horario de funcionamento, se a particao estiver desarmada, ela“sera armada
automaticamente. Nesse caso, o sistema mantém na meméria que, o, sistema foi armado
automaticamente e no fim do horario de funcionamento, a _particao sera desarmada
automaticamente.

[151][_/ __: _/ ]Fim do Horario Sempre Armado da Particdo,1
[152][__/ __: |/ _]Fim do Horario Sempre Armado da Partigéo 2
[153]1[_/ __: |/ ]Fim do Horario Sempre Armado da Particado 3
[154 ][ _/ : | ]Fim do Horario Sempre Armado da Partigéo 4

Apos esse horario, a particao nao sera mais armada automaticamente.

[ 155 A 158 ] DiAs DA SEMANA PARA AS PARTIGOES SEMPRE'ARMADAS.

zs;j;z:o Igesabilitado todos os leds Dori{seg| Ter | Qua| Qui | Sex | sab

[ 155 ] Dias da Semana da Particao 1 1 2 3 4 5 6 7 8 §
[ 156 ] Dias da Semana da Particao 2 1 2 3 4 5 6 7 8 =
[ 157 ] Dias da Semana da Particao3 1 2 3 4 5 6 7 8 -
[ 158 ] Dias da Semana da Parti¢ao 4 1 2 3 4 5 6 7 8

Determina quais dias,da semana a particdo ficara sempre armada, sendo tecla 1 para
domingo, 2 para segunda até, 7wpara o sabado. Os dias que nao estiverem marcados nos leds de 1
a 7 poderao ter o aute=arme funcionando por todo o dia ou desabilitado, dependendo da opcéao 8.
Sendo:

Opcao 8 Aceso:i'Nos demais dias auto arme opera o dia todo.
Opcao 8 Apagado:'Nos demais dias desabilitado.

[ 491 A 494 ] TEMPO DE REARME DAS PARTIGOES SEMPRE ARMADAS.

Padrao: 000 minutos
[491][__/ / ]Tempo de Rearme da Particédo 1
[492]] _/ / ]Tempo de Rearme da Particéo 2
[493][ _/ / ]Tempo de Rearme da Particdo 3
[494]1] / / ]Tempo de Rearme da Particdo 4

Se o valor programado for zero, € impossivel desarmar a particdo durante o periodo de
sempre armado. Caso contrario, a particdo podera ser desarmada e permanecera desarmada pelo
periodo programado em minutos nestas fungdes. Passado esse tempo a particdo ira armar
novamente, independente de haver movimento nas zonas ou zonas abertas. Caso alguma zona
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esteja violada no momento do auto arme, o sistema ira disparar.

SIRENES

[ 210 e 211 ] TempPo DE SIRENE

[210][ _/ : / ]Tempo da Sirene 1 Padrao: 05:00 (mm:ss)
[211]1[_/ _: [/ ] Tempo da Sirene 2 Padrao: 00:00

Definir quanto tempo em minutos e segundos que a sirene permanecera ativa apos o
disparo de um alarme. (00:00 sem sirene) o tempo pode variar de 00:01 a 99:99 minutos.

OBS.: Asirene 2 € a pgm1 com programagé&o para sirene 2 (pagina 52)

[ 213 E 214 ] ParTIcOES QUE DisPARAM A SIRENE

PaprAo: Todos Acesos (Habilitados) Bit/ Led / Part. |Pode-se", particionar a sirene,

T ; ; fazendoscom dque ela dispare
[ 213 ] Particdes que disparam a Sirene 1 BlulB apa N Yonas de  algumas

[ 214 ] Particdes que disparam a Sirene 2 B | i | B{particoes dispararem.
Assim podemos ter partigdes que disparam uma sirene e partigdes,que disparam outra.
Lembre-se: periféricos antigos como expansores ou.zonas de teclados podem nao ser
compativeis com o particionamento da sirene. Nesse” caso assirene 1 ira sempre tocar,
independente da parti¢cao.

[ 216 E 217 ] Bir DE SIRENE

Pabrao: Todos Acesos (Habilitado) Bit / Led / Part. Um bip : Sistema Armado
[ 216 ] Particdes com Bip na Sirene 1 6l{7INs .

Dois bips : Sistema Desarmado
[ 217 ] Partigbes com Bip na Sirene 2 6li7llis IS BIpS = =i

[ 219 ] SupPervisAo DE SIRENE

" . Quando desabilitada, nao envia mensagem de
Paprio: Todos Acesos (Habilitado), | Bit/Led | problema para a central de monitoramento, apenas

.~ no teclado da central sera possivel verificar quando a
[219 ] Supervis&éo sirene esta com problema.

A supervisao funciona sempre devido ao sistema de protecéo contra curto-circuito da central.
Deve-se colocar o resistor de 1K em paralelo com a sirene.

[ 082 ] PROBLEMAS QUE-DISPARAM A SIRENE

Padrao: Todos (desabilitados)
Bit/Led Descrigao

Falha de comunicagao

Falha de fiagao/tamper

1 Falha de bateria
2 Falha de rede elétrica - .
- Se a particdo 1 estiver armada no momento

[082] 3 Falha de sirene em que a falha selecionada ocorrer, as sirenes

4 Sobrecarga no barramento programadas para disparar a particado 1 irdo

disparar.

5

6

7

Falha de periférico
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PGM Saidas programaveis

guando acionadas podem fornecer até 100mA cada.

1) ainda pode funcionar como uma segunda sirene para o sistema.

[ 371 A 374 ] EvenTos bAs PGMs

NF

12v Central \l’hwm-!.

CO gremr—

PGM1 PGM2 +

(ONORO,

PGM1
NA

Dispositivo

Normalmente FECHADO)]

Evento: Quando os dois eventos programados ocorrerem a PGM sera acionada.(ver tabela)
[371][__/ ]11° Evento da PGM 1 Padrao; 00
[372][_/ ]12°Evento da PGM 1Padrao: 00

[373][__/__]1°Evento da PGM 2 Padrao: 00
[374][_/ ]12°Evento da PGM 2 Padrao: 00

A VWBZGPRS/4G IP possui duas saidas programaveis. Sao ligadas ao negativoida alimentacéo e

Podem ser usadas para acionar leds de confirmacéo, relés de portdo, A PGM\1 (saida programavel

Valor |1° Evento . \ \l Pgm1 | Pgm2 |Para programar o complemento
00 |Nada
01 |Evento [377] | [379] |Cddigo CID do evento QCCC
02 |Zona disparada [377] | [379] |Qual zona, de 0001 a 0016
03 |[Zona inibida [377] | [379] |Qual zona, de 0001 a 0016
04 |Hora passada [377] | [379] |Horario HH:MM
05 |Hora exata [377] | [379] |Horario HH:MM
06 |Algum problema [381] | [383] |Teclas referentes aos problemas® ENT
07 |[Esses problemas [381] | [383] | Teclas referentes aos problemas* ENT
08 |Alguma particao armada [381] | [383] |Teclas 1 a 8 referentes as particbes ENT
09 |Essas particbes armadas [381] | [383] [ Teclas 1 a 8 referentes as particdes ENT
0A [Algumas Particbes Disparadas [381] | [383] |Teclas 1 a 8 referentes as particbes ENT
0B |Sempre verdadeiro - - -
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0C |Sirenes disparadas [381] | [383] | Teclas 1 e 2 referentes as sirenes ENT

0D |[Temporizando zonas [377] | [379] |Qual zona, de 0001 a 0016
0E |Zona de periférico disparou [377] | [379] |Qual zona, de 0001 a 9999
OF |Zona de periférico abriu [377] | [379] |Qual zona, de 0001 a 9999
10 |Senha digitada maior ou igual [377] | [379] |Qual senha

1 Sirene 2 (somente para pgm 1)

*k%k

12 |Falha no meio de comunicagao [377] | [379] |Qual meio de comunicagéo**. 4 digitos

13 |Memodria de disparo**** [381] | [383] |Teclas 1 a 8 referentes as particées ENT
Valor |2° Evento Pgm1 | Pgm2 |Para programar g&l&r_ne\ (o)

00 [Nada

01 |[Evento [378] | [380] |Cddigo CID doevento,QCCC

02 |Zona disparada [378] | [380] |[Qual zona, de 0001 a 0016

03 |Zona inibida [378] | [380] |Qual zona,'de.0001 a 0016

04 |Hora passada [378] | [380] [ Horario HH MM

05 |Horaexata [378] | [380] |Horario HH MM

06 |Algum problema [382] }..[384] |Ieclas referentes aos problemas™ ENT

07 |Esses problemas [382] | [384] | Teclas referentes aos problemas* ENT

08 |Alguma particdo armada [382]| [384] |Teclas 1 a 8 referentes as partigdes ENT

09 |Essas particdes armadas [382]%] [384] |Teclas 1 a 8 referentes as particdes ENT

0A |Algumas Particdes Disparadas [382] | [384] |Teclas 1 a 8 referentes as particbes ENT

0B |Sempre verdadeiro - - -

0C |Sirenes disparadas [382] | [384] |Teclas 1 e 2 referentes as sirenes ENT

0D |Temporizando.zonas [378] | [380] |Qual zona, de 0001 a 0016

0E |Zona de periférico disparou [378] | [380] |Qual zona, de 0001 a 9999

OF |Zona de periférico abriu [378] | [380] |Qual zona, de 0001 a 9999

10 |Senhadigitada maior ou igual [378] | [380] |Qual senha

1 |- - - -

12 |Falha no meio de comunicagao [377] | [379] |Qual meio de comunicacao**. 4 digitos

13 |Memodria de disparo*™** [381] | [383] |Teclas 1 a 8 referentes as partigdes ENT
A=INF1 B =INF 2 C=INF3 D=INF 4 E=INF 5 F=INF6

*Os problemas sao:

1 — Falha de Bateria / 2 — Falha de Rede Elétrica / 3 — Falha de Sirene / 4 — Falha de Barramento
5 — Falha de Comunicacéo / 6 — Falha de Tamper

** “Falha no meio de comunicacgao”.
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Caso um meio de comunicagao programado no complemento falhe, a condigao é verdadeira (para
programar o complemento, sempre os dois primeiros digitos serdo "00", exemplo: 0001, 0011,
0041, etc).

***Programando 11 na funcéo [371], a PGM1 se comporta como outra sirene as configuragdes da
sirene 2 est&do na pag. 51.

****Memoria de disparo — Caso qualquer particdo selecionada dispare, a condi¢do torna-se
verdadeira. Para a condigao “restaurar” ou tornar-se invalida, as particdes devem ser ARMADAS.

[ 375 A 376 ] OperAagAO Loacica bas PGMs

[375][__ ] Operacéo légica PGM 1 Padrao: 0

[376 ][ __ ] Operacao légica PGM 2 Padrao: 0

A operagao légica determina de que forma os dois eventos da PGM serdo combinades para decidir
se a PGM devera ser acionada ou néao.

A PGM é acionada quando ambos$’ os eventos estiverem ocorrendo, por
0 Evento 1° E Evento 2° |exemplo: se o evento 1 _for Zona,1 Aberta e o evento 2 for Zona 2 Aberta,
a PGM ira acionar somente se as duas zonas estiverem abertas.

A PGM é acionada 'quando qualquer um dos dois eventos estiver
ocorrendo. No.exemplo-anterior, qualquer uma das zonas (1 ou 2) que
estivesse aberta acionaria a PGM, ela s6 ndo seria acionada se ambos
estivessem:fechados:

1 Evento 1° ou Evento 2°

A PGM é acionada‘quando o Evento 1 n&o estiver ocorrendo e o evento
2 Nao Evento 1° E Evento 2° |2 estiver. No.nosso exemplo, a PGM so6 seria acionada se a Zona 1
estivesse fechada e a Zona 2 aberta.

A PGM é acionada quando o Evento 1 n&o estiver ocorrendo ou quando
o evento 2 estiver. No exemplo, bastaria para a PGM ser acionada, a

3 Nao Evento 1° OU Evento 2%, |Zona 1 ficar fechada, ou entdo a Zona 2 ficar aberta. Para ndo acionar a
PGM, é necessério que a Zona 1 ficasse aberta juntamente com a zona
2 fechada.

Para acionar a PGM nenhum dos dois eventos pode ocorrer. No caso
4 [Nao Evento 1° E Nao Evento 2° | dos exemplos acima, para acionar a PGM seria necessario ambas as
zonas (1 e 2) fecharem.

Para acionar a PGM um dos dois eventos ndo pode ocorrer. No caso dos
exemplos acima, para acionar a PGM seria necessario manter fechada
uma das duas zonas (ou ambas). Para nao acionar a PGM, ambas as
zonas deveriam ficar abertas.

[ 377 A 380 ] CompLEmMENTO DAS PGMs

[377]1[ _/ [/ [/ ]Complemento do 10. Evento da PGM 1 Padrao: 0000

[378]1[_/ [/ [/ ] Complemento do 20. Evento da PGM 1 Padrao: 0000

[379]1[_/ [/ [/ ]Complemento do 10. Evento da PGM 2 Padrao: 0000

[380][_/ [/ [/ ]Complemento do 20. Evento da PGM 2 Padrao: 0000

Para o acionamento da PGM um complemento deve ser programado conforme o evento programado.
Alguns eventos ndo tem complementos.

[ 381 A 384 ] CompLEMENTO DAS PGMs
[ 381 ][ 1-2-3-4-5-6-7-8 ] Complemento do 10. Evento da PGM 1

5 | Nao Evento 1°©. OU Nao Evento 2°
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[ 382 ][ 1-2-3-4-5-6-7-8 ] Complemento do 20. Evento da PGM 1
[ 383 ] [ 1-2-3-4-5-6-7-8 ] Complemento do 10. Evento da PGM 2
[ 384 ][ 1-2-3-4-5-6-7-8 ] Complemento do 20. Evento da PGM 2

[ 385 E 386 ] TEmPo DAs PGMs

[385][__/ : [/ ]Tempo de Acionamento da PGM 1 Padrdo: 00:00 (mm:ss)

[386][ _/ : [/ ]Tempo de Acionamento da PGM 2 Padrao: 00:00

Definido quanto tempo em minutos e segundos que a PGM ficara acionada quando ocorrer algum evento
programado. Se o tempo for 0000 segue o estado das condi¢des que a ativou.

[ 086 ] AcionarR PGMs PELO TEMPO PROGRAMADO - OPGAO BIT 5

Descrigao Tecla/Led

[086 ] Se habilitado, quando uma PGM for acionada por tempo indeterminade
(por aplicativo, controle ou outro periférico) a PGM carrega .ontempo 5
programado ao invés de ficar acionada indefinidamente.

VIAWEB MOBILE

Disponivel para Smartphones iOS ou Android.

E possivel controlar a central VW8ZGPRS/4G IP através_.do aplicativo VIAWEB mobile. O
controle pode ser feito onde vocé estiver, de qualquer lugarrcomacesso a Internet.

Baixe o aplicativo diretamente do Smartphone, ‘através da loja de aplicativos
correspondente.

O aplicativo VIAWEB mobile permite utilizar.tecnologias distintas para acessar e controlar o
sistema, o “VIAWEB direct” e/ou “VIAWEB Cloud”.

VIAWEB Direct . Gdl

Essa tecnologia permite a conexaoddireta entre o sistema de alarme VIAWEB e o aplicativo
movel. O Smartphone comunica-se diretamente com o modulo (VWGPRS/4G IP, VWIP ou
VWIPMINI) que executa os comandes™na central VIAWEB.

REDE INTERNA

il "
4‘;“ ‘ Q
G.— : ? : Rede ) |
\7‘\ Local
Wi-Fi IPv4 / IPv6
VIAVQI_FB Central de
mobile Alarme

REDE EXTERNA

) ‘ N I \
&= B h1{C }
< = | | ) I . . Roteador / Modem ®
| -1 P4 /Ry
\\ 3G Int t Abrir a porta N&o & necessario Central de
VlAWEB Operadora nterne 1733 UDP abrir porta no modem Alarme
mobile
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Vantagens:

. Comunicagao instantanea, rapida e direta.
. Protocolo criptografado AES CBC 128 bits, de alta seguranca.
. Nao depende de terceiros, servidores externos.

Cadastro no Aplicativo:

* No Smartphone, certifique-se que o aparelho esta conectado na mesma rede que o modulo.
Abra o APP e siga os passos:

1 o 20 30 40
Entrar com o login Clicar em outros Clique no icone cinza, | Digite.a senha de
social, Google ou alarmes (sinal de wifi) programacao (5353 de
Facebook fabrica)
00 V.4 m 1618
Alarmes i & Outros alarmes oo
'S - Digite a senha de programag&o
‘Fm m @ Sincronizar com a nuvem y;’gsgﬂzflﬂg?ﬁso I R
CANCELAR
¢ Configuragdes Adicionar alarme do Viaweb Cloud
+ Outros alarmes
Sua casa Alarme VIAWEB
em suas maos! alarmevw v@gmail.com
G ‘ entrar com Google
q (0] O N 0] ]

( ProGramanDpo Viawes MoBiILE POR FUNCOES

® Funcoes abaixo automaticamente programadas pela “Pagina Web”

® Para envio de eventos para o aplicativo, programa-se o valor “81” em uma das sequéncias
de comunicagao

Se preferir, em vez de programar o acesso ao VIAWEB direct pela pagina web, podemos
programar por teclado ou por software de programacao (VIAWEB Download).

[ 571 ] HaBiLITA caDAsTRO AuTOMATICO VIAWEB DiRECT

Deve-se programar o valor 1 para habilitar o cadastro automatico.
A partir do momento em que o modo é habilitado, o usuario tem até 4 minutos para efetuar o
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cadastro automatico de um novo VIAWEB mobile.
Quando um novo aplicativo é cadastrado, a fungao sai do modo de cadastro automaticamente.
S6é permite o cadastro de um aparelho por vez.

[ 570 ] VIAWEB Direct - CHAVE CRIPTOGRAFICA

[5701[__/ /...l __]Padrao: FFFFFFF... (VIAWEB direct desabilitado) (32 caracteres)

Caso o cadastro automatico nao esteja habilitado, ao abrir o app (conectado no Wifi da mesma rede
da VWB8ZGPRS/4G IP, um icone cinza ird aparecer, ao clicar nesse icone e uma chave criptografica sera
gerada. Essa chave devera ser programada nesta fungao.

Caso a VWBZGPRS/4G IP ja possua uma chave, ao ser cadastrado um novo dispositivo essa
mesma chave deve ser inserida no app.

Estando programada corretamente o APP ira abrir e estara pronto para acessar aeentral.

[ 580 ] HaBiLita Dynamic DNS

[580][__/ [/ 1 Padrao: 000 Desabilitado.

Define-se qual servigo de DNS sera utilizado para a central. A vantagem'do servigo VIAWEB
DNS é que nele podem ser feitas personalizacdes em eventos e o enviowde,notificacao de offline.
OPCOES: 000 — Desabilitado; 001 - VIAWEB DDNS; 002 — NO-IP.ORG

[ 581 ] EnpEreco ExTERNO (HOSTNAME)

[581]1[__/ /...l __]1(30 caracteres) Padrao: n<<numero de,serie >>.viawebservice.com.br
Dominio com até 30 caracteres especificando o enderec¢o cadastrado no servigo de Dynamic

DNS. De fabrica esta fungao vem com endereco préoprio.no VIAWEB DNS.

Exemplos: meumodulo.no-ip.org; meumodulo.noipsme.

OBS.: Se usar o DDNS VIAWEB , nao é necessario alterar essa fungao
[ 582 ] UsuArio Dynamic DNS

[582 ][ __/ /...l __]Padrao: Numero de série do equipamento
Usuario ou e-mail cadastrado no servico de Dynamic DNS (até 30 caracteres).
OBS.: Se usar o DDNS VIAWEB", ndo.é necessario alterar essa fungao

[ 583 ] SEnHA Dynamic DNS

[583]1[__/ /...l __]Padrao: Ajustado de fabrica, unico para cada equipamento.
Senha cadastradasnosservico de Dynamic DNS (até 30 caracteres).
OBS.: Se usar.o DDNS VIAWEB , ndo é necessario alterar essa fungao

[ 584 ] ResuLtapo Dynamic.DNS

[584][__/ [/ 4./. |30 caracteres) Fungéo apenas de leitura.
E possivel verificar o resultado da atualizagao do servico Dynamic DNS, lendo o valor desta

funcgao.
Possiveis, valores:
Valor apresentado na fungao: Interpretacao
good Atualizacao do IP concluida com sucesso.
nochg Revalidagdo do IP concluida, sem alteragao.
DDNS desabilitado Programado o valor 000 na fungao 580.
Timeout conexao Nao foi possivel abrir conexdao com o servidor.
Servigo invalido Programado valor diferente de 000, 001, e 002 na fungéo 580.
URL Invalida Provedor do servigo ndo disponivel (ex. no-ip fora do ar).
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Timeout envio de dados Nao foi possivel enviar dados para atualizacao do IP.

badauth Valor programado na fungéo 582 ou 583 esta invalido.

donator Atualizacdo indisponivel - limitagcbes no cadastro desta conta
junto ao no-ip.

401 Unauthorized Valor programado na funcio 582 ou 5

Esta tecnologia utiliza a conexdo da empresa de monit executar os comandos

na central VIAWEB.

Empresa de monitoramento

\ Internet

ALARMENET )

I & T

Cliente 1 Cliente 2 Cliente 3

H] Poréo deenrada - Fechaco
Zona2

¥ Lampada da garagem

Portdo de entrada
]

O

Vantagens:
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« E possivel armar e desarmar o sistema pela Pagina do servidor.
» Protocolo criptografado AES CBC 128 bits, de alta seguranca.
* Permite acesso a qualquer painel ou médulo VIAWEB que esteja ONLINE na empresa.

Cadastro no Aplicativo:

* O usuario informa a empresa de monitoramento seu e-mail social (Google ou Facebook);
* A empresa cadastra este e-mail e a conta do cliente (ID ISEP) na pagina do AlarmeNet:

O usuario faz o login no App AlarmeNet, usando |Pronto! O Alarme estara‘disponivel na tela
a mesma conta que passou para a empresa inicial.
Alarmes
a @ 8080@emfnresa
@ Sincronizar com a nuvem
0 Configuragtes
Bem Vindo ao + Outros alarmes
AlarmeNET.com! Q s
n AlarmeNET.com Mobile
| entrar com facebook
Versdo 1.3.2
G ‘ entrar com Google

Para maistinformacoes, consulte sua empresa de monitoramento.

AVANCADDO

[ 000 ] VersAo po FIRMWARE DA CENTRAL
[000][ __ ] Verséao do firmware (fungdo somente de leitura)

[ 364 ] INTERFACE DE INTEGRAGAO (RADIO MONITORAMENTO) - OPGOES 7 E 8

A Central de modelo VW8Z IP Star possui uma interface universal para integragcdo com
equipamentos ou softwares de outros fabricantes, via HTTP ou cabo serial. Essa integracéo
permite, entre outras coisas, comunicacao direta com médulos de radio de outros fabricantes.

Para mais informagoes entre em contato com o fabricante do equipamento (Radio) ou
software integrado. Se nao utilizar um equipamento, software ou médulo de radio de outro
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fabricante, manter essas opg¢des desabilitadas.

Padrao: Apagado (Desabilitado) Bit/Led
[364] Habilitar ou ndo conforme instrugdes do integrador 7
Habilitar ou ndo conforme instrugdes do integrador 8

Equipamentos que possuem este recurso:

- Central VW16Z IP versao 6.71 ou superior

- Central VW8Z IP versao 2.71 ou superior

- Médulo IP Mini / IP Mini 100 Mbps versao 4.71 ou superior

- Central de Automacao VW-DIN versao 2.71 ou superior

- Central VWS8Z IP RF versao 2.71 ou superior
* Para os demais modelos de central, &€ possivel fazer a integragcdo como radio, instalando um
Modulo IP Mini.

[ 081 ] OpcgoES DE TESTES E DE BATERIA
Padrao:1 e 2 (Habilitados)

Bit/Led |Descrigao Selecionado Apagado
3 Testes somente com central armada Habilitado Desabilitado
[081] 4 Envio de Testes Testes pela Internet Desabilitado
- . N3o executa teste de Executa teste de
8 Desabilita teste de bateria bateria bateria

Testes somente com central armada: Se habilitado o envio do teste de linha sera feito apenas se
uma ou mais particdes estiverem armadas, case contrario, o teste sempre sera enviado. (Na VW10Z a partir
da versao 1.30).

Envio de Testes: Nesta fungao,é definido se a central ira enviar teste de comunicacgéo [602] pela
internet. Nos itens 5, 6 e 7 define-se quaistsseguéncias de comunicagao enviarao teste de linha.

Nao executa teste de bateria —'Se essa opcao estiver ativa o equipamento ndo executa mais teste
de bateria, ou seja, ndo reduz mais a‘tensao da fonte periodicamente para testar a presenca ou n&o de uma
bateria carregada. Habilitar essa opcéo caso o sistema n&o possua bateria de backup.

[ 355 E 357 ] Permissio pE/Acesso REmoTo

Restringe o acesso remoto a VW8ZGPRS/4G IP, sendo:

[ 355 ] Permissaowdeacesso remoto por VIAWEB DOWNLOAD, SMS ou servidor VIAWEB
[ 357 ] Permissao de acesso remoto pela Pagina WEB ou VIAWEB DIRECT

Padrao: Todos (Habilitados)

Bit/Led Niveis Descricéo
Monitoramento, PGM, . , . .
Status Se apagado, nao é possivel visualizar o status.
€201 S do, ndo é ivel armar, desarmar
Armar e Desarmar (Inibir) ©€ apagado, nao € possivel armar, desarmar ou
[357] inibir zonas.
Programar e Ler Se apagado, ndo é possivel alterar ou ler a
programagao programacao.
Ler Eventos Se apagado, ndo € possivel ler os eventos.
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Cadastrar e Ler Senhas Se apagado, ndo é possivel cadastrar ou ler senhas.
*Disponivel apenas na fungao [ 355 ]

[ 366 ] TecLAs Especiais 1 E 2
[366 ][ _/ ] Padrdo: 00 ( Desabilitado).

Funcao Caracteristica Esta funcdo é programada através de
0 Desabilitado dois digitos. O primeiro digito para a tecla
1 Emergéncia silenciosa especial 1 (ESP + 1) e o segundo para a
2 Alarme de furto tecla especial 2 ( ESP + 2).

3 Incéndio

4 Emergéncia médica Exemplo:

5 Ativar pgm 1 Para enviar emergéncia s silenciosa
6 Desativar pgm 1 pela tecla especial 1 «“autoyarmar pela
7 Ativar pgm 2 especial 2 nessa fungao programe “19”.

8 Desativar pgm 2

9 Auto ativar particbes da fungao [205]

[ 039 ] EsTADO DA cOMUNICAGAO

Informa o estado da conexao de rede, GPRS/4G, dos Sim/Cards e dos 3 servidores VIAWEB, para
ser lido através do VIAWEB Studio.

[ 363 ] PrRoGRAMAGAO DE SENHAS ALEATORIAS —OPGAO(BIT) 3

Padrao: Apagado (Desabilitado) Bit/Led
Modo de operagao com senhas aleatérias. Se habilitado, as senhas de usuario 3,

[363] 4 e 5 s&o geradas aleatoriamente e trocadas.automaticamente quando utilizadas. 3
Ao desabilitar esse modo, as senhas'de usuario 3, 4 e 5 sdo apagadas. Mais
detalhes desse modo de operacgao séo descritos abaixo.

Modo de operagao com senhas aleatorias:

Em determinadas solugfes de seguranga, algumas vezes € necessario que empresas ou
pessoas que prestam servigos terceirizados, tenham acesso ao local protegido. Por exemplo
servigos de limpeza e conservagdo, manutencao periddica, reabastecimento de caixas e suporte.
Nesses casos, pessoas,alheias a area protegida precisam desarmar o sistema e passam a ter
conhecimento de uma ou'mais senhas de acesso.

Isso normalmente gera a inseguranga de que uma ou mais pessoas desconhecidas
retenham senhas.epossam desarmar o alarme em momentos indesejados. A solugdo comum para
esse problema € o desarme remoto do alarme pela empresa de monitoramento ou o0 acesso via
Download e troca manual da senha utilizada. Essas solugdes requerem intervengdo manual do
operador e estao'sujeitas a falhas humanas.

Com esse modo de operagao, o sistema passa a ter 3 senhas que somente sdo conhecidas
pelo painel de alarme e pela empresa de monitoramento. Toda vez que uma das senhas é digitada,
ela é trocada por outra, gerada aleatoriamente.

As senhas aleatdrias sao dos usuarios 003, 004 e 005. No momento em que a opgéo 3 da
fungdo 363 € habilitada, essas 3 senhas sdo geradas aleatoriamente. Quando esta opgao é
desabilitada, essas senhas sao apagadas automaticamente.

Para que o monitoramento receba a informag¢ao da nova senha, um evento em Contact ID
com formato especial é enviado ao monitoramento. Os eventos em Contact ID possuem o seguinte
formato: CCCC QEEE PP ZZZ, onde CCCC ¢ a conta do cliente, Q o qualifier do evento, EEE o
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cddigo do evento, PP a particdo e ZZZ a zona correspondente do evento.
Ao gerar uma nova senha aleatéria, o evento sera enviado no formato abaixo:
CCCC 2[D1][D2][D3] 01 [D4][D5][D6] para informar a nova senha do usuario 003.
CCCC 4[D1][D2][D3] 01 [D4][D5][D6] para informar a nova senha do usuario 004.
CCCC 6[D1][D2][D3] 01 [D4][D5][D6] para informar a nova senha do usuario 005.

Onde [D1][D2][D3][D4][D5][D6] sao os 6 digitos da nova senha. Caso a senha possua
menos de 6 digitos, os ultimos devem ser ignorados.

Como nao existem eventos em contact ID cujo qualifier (Q) seja diferente de 1 ou 3, entado
no monitoramento € possivel saber qual € o evento contendo a nova senha observando o valor do
qualifier. 2 para a senha do usuario 003, 4 para a senha do usuario 004 e 6 para.a senha do
usuario 005.

Portanto, para que o monitoramento saiba qual € a senha atual, basta verguais foram os
ultimos eventos contact ID recebidos com qualifier 2, 4 ou 6.

[ 363 ] SALVA A LISTA DE PERIFERICOS LIGADOS AO INNOVABUS -/OPcAO (BIT) 6

Padrao: Apagado (Desabilitado) Bit/Led

Ao habilitar essa fungéo a central ird memorizar de forma permanente quais

363 periféricos estao conectados ao barramento. Mesme, que a.energia elétrica seja
[ ] removida essa lista € mantida. Isso evita que.em caso de falha de algum periférico a
ordem das zonas, senhas e pgms seja alterada na inicializacao do sistema.

[ 363 ] Diversos
Padréo: Todos Apagados (Desabilitades) Bit/Led

Se habilitado, periodicamente, ajusta o reldgio interno com o horario recebido do
servidor VIAWEB 1. Mais‘informagdes pag. 20

Se habilitado, a senha de programador somente ird funcionar se todas as particbes
estiverem desarmadas.'\Mais informacgdes pag. 42

Modo de operagaowcom senhas aleatdrias. Se habilitado, as senhas de usuario 3, 4 e
5 séo geradas aleatoriamente e trocadas automaticamente quando utilizadas. Mais 3
informacdes,pag. 61

Se habilitado,*e, auto arme por inércia de qualquer particdo ndo ira armar se alguma
zona,da’central for disparar. Nesse caso o sistema reinicia a contagem de tempo e

[363] envia 0 evento programado na func¢do [ 465 ], “Falha no auto arme” informando a 4
particdo que ndo armou. Mais informagdes pag. 49
Se habilitado, quando o nivel de sinal estiver sendo enviado no teste periédico (no
campo zona), no campo particao, o valor representara a tecnologia. Sendo:
00 - GPRS
07 - 4G 5
08 - CAT-M1
09 — NB-loT
Mais informac¢des pag. 20
Ao habilitar essa funcéo a central ira memorizar de forma permanente quais 6

periféricos estao conectados ao barramento. Mesmo que a energia elétrica seja
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removida essa lista € mantida. Mais informacodes pag. 58

Quando habilitado, o evento de teste periddico é enviado usando o ID_ISEP como
numero da conta. Se desabilitado, usa o numero da conta da particdo 1 (funcdo 066). 7
Mais informac¢des pag. 20

O campo zona do evento Contact ID do teste periddico é preenchido.
Se o equipamento possui 4G ou GPRS embarcado, preenche com o nivel de sinal de 8
000 (0%) até 032 (100%).

Caso contrario, com a minima tensdo de alimentacéo lida em 0,1V.. 20

[ 365 ] Retarpo DE FALHA DE AC

[365][__/_/ ]PADRAO: 000 MINUTOS

Se programado o valor 000 o evento sera enviado imediatamente, caso contrario o evento
somente sera enviado logo apos o tempo programado. Ha uma variagaoe deaproximadamente 1
minuto evitando a transmissao simultanea de varias centrais em uma mesma-localidade que ficou
sem energia elétrica, o valor pode variar de 000 a 255.

LACRE DA PROGRAMAGCAO ( SOMENTE PARA EMPRESAS DE MONITORAMENTO)

Em instalagbes de alta segurancga, uma vez que o sistema tenha‘sido configurado, programado e seu
funcionamento garantido, pode-se desejar evitar que se faga qualquertipo de alteracao nele. Com a fungéo
de lacre, pode-se garantir que a programacao nao foi alteradaymesmo por alguém com conhecimento das
senhas de programacao e download ou acesso ao servidor VIAWEB.

Para aumentar a seguranca e evitar programagdes indesejadas, o lacre s6 pode ser alterado através
do software de programacao VIAWEB download.

Uma vez lacrado, o acesso do software‘de programacao VIAWEB download fica restrito a conexao
VIAWEB. Logo somente deve-se lacrar a central apds.ela ter sido programada e encontrar-se ONLINE com
o VIAWERB receiver. Caso contrario, existe a possibilidade de nao mais ser possivel entrar em programacao.

Todos os periféricos compativeis comiesta ‘nova tecnologia de lacre irdo lacrar-se também da mesma
forma que a central. Os periféricos sem suporte a lacre nao sofrerado alteragdes no funcionamento.

Atencao: Uma vez ativado,0 lacre (programado com os valores 1, 5 ou 9), s6 sera possivel desabilitar
o lacre definitivamente fazendo um'resetina programacgao da central. Caso a central esteja com trava de
reset, deve-se liberar o lacre,(programando a fungédo 019 com 1) e depois destravar o reset. Note que se o
equipamento nao estiver online,'e fordacrado com a trava de reset, ndo sera mais possivel acessar sua
programacao, nem reseta=lo,\e este devera ser encaminhado para manutencéo.

[ 019 ] Lacre bE PROGRAMAGAO

Padrao 0 desabilitado Tecla Led

Valor padrdo de fabrica, o lacre esta desativado e a programagéo da central pode ser @
alterada normalmente.

Abertura de lacre: Programar 1 fara com que o evento de "Programacéo ira liberar"
(fungdo 471) seja enviado. Caso nenhuma programacéo seja feita nessa fungao, apos 1
4 (quatro) minutos o lacre sera liberado, e sera possivel alterar a configuragao da
[019] central normalmente. Apds 30 minutos o lacre volta automaticamente para o valor 5.

Lacra a programacao apenas da fonte Power Bank. 2

Lacre total: Programar esse valor fara com que o evento de "Programacédo Lacrada"
(funcao 472) seja enviado. Quando o lacre nesse nivel estiver ativado: 5
a) Nao aceita a senha de programagao.

b) Nao atende ao download via linha telefénica ou via cabo serial.
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c) Somente aceita liberagcdo do lacre se esta for feita através do VIAWEB receiver
(VIAWEB download conectado por VIAWEB).
d) Nao é possivel cancelar a discagem ou limpar o buffer de comunicagao.

Lacre parcial: Tem o mesmo efeito do lacre total, com exceg¢do de que ainda é
possivel alterar a programacdo através do VIAWEB download. Para garantir a
eficiéncia do lacre ndo se deve deixar o lacre parcial programado indefinidamente. 9
Assim que possivel deve-se lacrar totalmente a central gravando 5 na fungédo 019.
Pode-se alterar o lacre de 5 (total) para 9 (parcial), mas deve-se aguardar 4 minutos
antes que o lacre seja efetivamente liberado.

[ 471 ] PROGRAMACAO IRA LIBERAR APOS 4 miNuTos — Copico ContacT ID

[471]] ] Padréo: 3407 (no campo zona € enviado o nivel do lacre que ira assumir)
Quatro digitos com o cédigo Contact ID do evento. Programar 0000 paraidesabilitar o envio
desse evento.

[ 472 ] ProGgrRAMAGAO LACRADA — CopiGo ContacT ID

[472]] ] Padrao: 3408 (no campo zona € enviado o nivel do lacre)
Quatro digitos com o cédigo Contact ID do evento. Programar'©000 para desabilitar o envio
desse evento.

Utilizando o relogio integrado do sistema, é possivel,programar operagdes automaticas como armar,
desarmar, ativar e desativar PGMs, enviar eventos ou restringiro,acesso de determinados usuarios.

No total pode-se configurar até 34 agendamentos, com horario de inicio e fim.

Caso o reldgio seja alterado em um tempo.nferior a1 minutos, as agdes agendadas entre o horario
antigo e o novo serao executadas. Se a alteragcao no reldgio for superior a 15 minutos, o sistema considera
que o relégio estava desconfigurado e os agendamentos que iriam ocorrer no periodo séo ignorados. Se o
relégio estiver com a hora errada, os agendamentos ndo sdo executados.

[ 830 A 863 ] Tiro DA AGENDA

[830a863][__ ] Padrao: 0( Desabilitado)

[830]1[__1Agenda 1 [847 ][ __]1Agenda 18
[831]1[__]Agenda 2 [848 ][ __]Agenda 19
[832][__1Agenda 3 [849][__ 1Agenda 20
[833][__]Agenda4 [850][__1Agenda 21
[834]1[__]Agenda 5 [851][__]Agenda 22
[835]1[__]1Agenda6 [852][__ ]Agenda 23
[836][__]1Agenda 7 [853]1[__1Agenda 24
[837][__1Agenda8 [854 ][ __ ]1Agenda 25
[838]1[__]Agenda 9 [855][___ ]Agenda 26
[839][_1Agenda 10 [856 ][ __]1Agenda 27
[840]1[__1Agenda 11 [857 ][ __1Agenda 28
[841]1[__]Agenda 12 [858 ][ __]Agenda 29
[842]1[__]1Agenda 13 [859]1[__ 1Agenda 30
[843][__]Agenda 14 [860]1[__ ]1Agenda 31
[8441[_]Agenda 15 [861][__]Agenda 32
[845]1[_1Agenda 16 [862][__]Agenda 33
[846 ][ _ ]Agenda 17 [863]1[__ ]1Agenda 34

0 — Desabilitado
Esse agendamento nio esta sendo usado.
1 — Armar e Desarmar
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Quando o reldgio atingir o horario de inicio, o usuario configurado na fungdo de complemento
(funcdes 864 a 897) ira armar o sistema. Quando o reldgio atingir o horario final, o usuario ir4 desarmar o
sistema.

Pode-se configurar apenas o horario de inicio ou apenas o horario final (programando o outro horario
com FF:FF). Nesse caso o agendamento pode s6 armar ou sé desarmar o sistema.

As particbes que serdao armadas ou desarmadas s&o as particdbes que o usuario tem acesso.

Se o usuario estiver configurado para permitir arme forgado, no momento do agendamento ele ira
armar o sistema no modo forgado.

Caso existam zonas da central abertas no momento de armar, o sistema nao ira armar se nao for
configurado o arme for¢gado do usuario.

Somente sao validos usuarios 0001 a 0100.

2 — Acionar PGM

A PGM a ser controlada deve ser programada na fungédo de complemento da,agenda (fun¢des 864 a
897). Os valores possiveis sdo 0001 a 0255.

No horario de inicio, a PGM aciona. No horério final a PGM desaciona. Pode-se configurar apenas o
horario de inicio ou apenas o horario final (programando o outro horario com.FF:FF), Nesse caso pode-se
fazer com que o0 agendamento apenas acione ou desacione a PGM.

3 — Enviar Evento

O evento enviado segue o formato Contact ID programado no,complemento da agenda (funcbes 864
a 897). Os valores possiveis sdo 1000 até FFFF.

O evento é enviado tanto no horario de inicio como no horariofinal,.com o valor 00 para a particao e
000 para a zona/usuario.

Pode-se configurar apenas o horario de inicio ou apenas o,horario final (programando o outro horario
com FF:FF). Nesse caso o evento € enviado apenas no horarie valido.

4 — Restringir acesso de usuario

Durante o periodo compreendido entre o horario de‘inicio e o horario final da agenda o usuario
configurado no complemento da agenda nao tera/acesso.ao sistema.

Somente sao validos usuarios 0001 a 0400.

Durante o periodo de restricdo, ao digitar a‘senha desse usuario, recebe-se a informac¢do de senha
invalida.

[ 864 A 897 ] COMPLEMENTO DA AGENDA
[864a897]1[__/ [/ [/ ] Padrdo:@000

[864 ][ ___ ] Complemento da agenda 1 [882]1[__ ] Complemento da agenda 19
[865][__ ___] Complemento da agenda 2 [883]1[___ _ _ ]Complemento da agenda 20
[866][__ ___] Complemento da agenda 3

[867 ][ __ __ ] Complemento da agenda 4 [884][ ___ ] Complemento da agenda 21
[868][__ _Caemplemento da agenda 5 [885][__ ___] Complemento da agenda 22
[869]] . ].Complemento da agenda 6 [886][ ___] Complemento da agenda 23
[870][ __ % ] Complemento da agenda 7 [887 ][ __ ___] Complemento da agenda 24
[871]1[ __ ¢ ] Complemento da agenda 8 [888]1[__ ___] Complemento da agenda 25
[872][ _ % ] Complemento da agenda 9 [889]1[__ ___] Complemento da agenda 26
[873]1[__ ___] Complemento da agenda 10 [890 ][ __ ___] Complemento da agenda 27
[874 ][ __ ___ ] Complemento da agenda 11 [891][__ ___ ] Complemento da agenda 28
[875][__ ___] Complemento da agenda 12 [892]1[__ ___] Complemento da agenda 29
[876 ][ __ __] Complemento da agenda 13 [893]1[__ ___] Complemento da agenda 30
[877]1[__ ___ ] Complemento da agenda 14 [894 ][ ___ ] Complemento da agenda 31
[878]1[__ ___ ] Complemento da agenda 15 [895][__ ___] Complemento da agenda 32
[879]1[__ ___] Complemento da agenda 16 [896 ][ __ ___] Complemento da agenda 33
[880][__ ___] Complemento da agenda 17 [897 11 __ ___] Complemento da agenda 34
[881][__ ___ ] Complemento da agenda 18
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[ 898 A 931 ] HorARIO DE INicIO DA AGENDA

[898a931]1[__/ [/ [/ ] Padrédo: 0000
Programa-se em horas e minutos (HH:MM). Para desabilitar o horario deve-se programar FFFF.

[898]1[__:__1Inicio da agenda 1 [915][__:__1Inicio da agenda 18
[899]1[__:__ 1lnicio da agenda 2 [916 ][ _:__1Inicio da agenda 19
[900][__:__ ]lnicio da agenda 3 [917]1[_:__ ]lnicio da agenda 20
[901][_:__1Inicio da agenda 4 [9181[_:__ ]Inicio da agenda 21
[902][_:__1lnicio da agenda 5 [919]1[__:__ 1Inicio da agenda 22
[903][__:__ ]lnicio da agenda 6 [920][_:__ ]Inicio da agenda 23
[904]1[_:__ ]lInicio da agenda 7 [921]1[_:__ ]1Inicio da agenda 24
[905][_:__ ]lInicio da agenda 8 [922 ][ _:__1Inicio da agendai25
[906 ][ _:__]lInicio da agenda 9 [923 ][ __:__1Inicio da agenda 26
[907]1[_:__]Inicio da agenda 10 [9241[ __: __ ]Inicio da agenda,27
[908]1[__:__ ]lnicio da agenda 11 [925][_:__ 1Inicio da agenda 28
[909]1[__:__1]Inicio da agenda 12 [926 ][ __:__]Inicio dasagenda, 29
[910][__:__ ]Inicio da agenda 13 [9271[_:__1Inicio'daagenda 30
[911][_:__]Inicio da agenda 14 [928 ][ __:__ ] Inicio da‘agenda 31
[912]1[__:__]lnicio da agenda 15 [929 ][ _: _#]Inicio,da.agenda 32
[913][__:__ ]lnicio da agenda 16 [930][__ :<. ] !lnicio da agenda 33
[914]1[_:__ ]Inicio da agenda 17 [931][ .« T Inicio da agenda 34

[ 932 A 965 ] HorARIO FINAL DA AGENDA

[9322965][ _/ [/ [/ ] Padrao: 0000 Programa-se em horas € minutos (HH:MM). Para desabilitar o
horario deve-se programar FFFF.

[932][__:__]1Fimdaagenda 1 [9491[__ :__ ]1Fimdaagenda 18
[933][__:__ ]1Fimdaagenda?2 [950]1[_:__ ]Fimdaagenda 19
[934][_:__]1Fimdaagenda3 [951]1[__:__ ]Fimdaagenda 20
[935][__:__]1Fimdaagenda4 [952][__:__]Fimdaagenda 21
[936][__:_]Fimdaagenda5 [953][__:__ ]Fimdaagenda 22
[937][__:__]1Fimdaagenda6 [9541[_:__ ]Fimdaagenda 23
[838][__:__]Fimdaagenda7 [955][__:__ ]Fimdaagenda 24
[839][__:__]1Fimdaagenda8 [956]1[__ :__]1Fimdaagenda 25
[940][_:__ ]1Fimdaagenda 9 [957]1[__:__ ]Fimdaagenda 26
[941]1[__:__]1Fimdaagenda 10 [958 ]1[__:__ ]Fimdaagenda 27
[942][_:__]1Fimdaagenda 11 [959]1[__:__]Fimdaagenda 28
[943]1[_:___ ]1Fimdaagenda12 [960]1[_ :__ ]Fimdaagenda 29
[9441[_:__ ]1Fim da agenda 13 [961]1[_:__ ]Fimdaagenda 30
[945][ _ : _<PEimddasagenda 14 [962][__:__]Fimdaagenda 31
[946 ][ _ : ] Fimda agenda 15 [963][__:_]Fimda agenda 32
[947 ][ _:__ TFim da agenda 16 [964 ][ _ :__ ]Fimdaagenda 33
[948]1[__:__]1Fimdaagenda 17 [965][__:__ ]Fim daagenda 34

[ 966 A 999 ] Dias DA SEMANA DA AGENDA

[ 966 a 999] Padrao: (Desabilitados, todas as op¢des desmarcadas)

Além do horario de inicio e do horario final, para que o agendamento ocorra, o dia da semana devem
estar habilitados na agenda.
Opcao 8 — Feriados:

Caso a opcgédo 8 esteja habilitada, o agendamento ira ocorrer também nos feriados,
independente do dia da semana. Para configurar quais dias serao considerados feriados, verificar
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as fungdes 521 a 535.

Dom

w
D
Q

Ter

Qua

Qui

Sex

Sab

Feriado
s

[ 966 ] Dias da Semana Agenda 1

[ 967 ] Dias da Semana Agenda 2

[ 968 ] Dias da Semana Agenda 3

[ 969 ] Dias da Semana Agenda 4

[ 970 ] Dias da Semana Agenda 5

[ 971 ] Dias da Semana Agenda 6

[ 972 ] Dias da Semana Agenda 7

[ 973 ] Dias da Semana Agenda 8

[ 974 ] Dias da Semana Agenda 9

[ 975 ] Dias da Semana Agenda 10

[ 976 ] Dias da Semana Agenda 11

[ 977 ] Dias da Semana Agenda 12

[ 978 ] Dias da Semana Agenda 13

[ 979 ] Dias da Semana Agenda 14

[ 980 ] Dias da Semana Agenda 15

[ 981 ] Dias da Semana Agenda 16

[ 982 ] Dias da Semana Agenda 17

[ 983 ] Dias da Semana Agenda 18

[ 984 ] Dias da Semana Agenda 19

[ 985 ] Dias da Semana Agenda 20

[ 986 ] Dias da Semana-Agenda 21

[ 987 ] Dias da Semana Agenda 22

[ 988 ] Dias da-Semana Agenda 23

[ 989 ] Dias da-Semana Agenda 24

[ 990 ] Dias da Semana Agenda 25

[ 991 ] Dias da Semana Agenda 26

[ 992 ] Dias da Semana Agenda 27

[ 993 ] Dias da Semana Agenda 28

[ 994 ] Dias da Semana Agenda 29

[ 995 ] Dias da Semana Agenda 30

[ 996 ] Dias da Semana Agenda 31
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[ 997 ] Dias da Semana Agenda 32 1
[ 998 ] Dias da Semana Agenda 33 1
[ 999 ] Dias da Semana Agenda 34 1

Exemplo: Programar uma agenda para Restringir usuario 003 das 12:00 as 13:30 horas, de
segunda a sexta feira.

Programar as seguintes fungoes:

830 =4

864 = 0003 (Numero do usuario)

898 = 12:00 (Horario de inicio)

932 = 13:30 (Horario de fim)

966 = Opc¢des 2 a 6 habilitados (segunda a sexta feira)

No exemplo, a partir das 12:00, o usuario 003 ndo tem mais acesso a central. Quando o reldgio
marcar o horario final (13:30) o usuario 3 voltara a ter acesso.

[ 521 A 535 ] CaLENDARIO DE FERIADOS

Nessas fungbes sdo definidos 15 feriados anuais_comsdia e més. Nos dias de feriado
funcgdes de Auto Ativa, Auto Desativa e Agenda se comportam como‘Domingo.

[521][D/D/M/M] Feriado 1
[522][D/D/M/M] Feriado 2
[523][D/D/M/M] Feriado 3
[524][D/D/M/M] Feriado 4
[525][D/D/M/M] Feriado 5
[526] [D/D/M/M] Feriado 6
[527][D/D/M/M] Feriado 7

[529][D/D/M/M ] Feriado 9
[530][ D /D /M /M] Feriado 10
[531][ D /D #M /M ] Feriado 11
[532] [ D #D%M{ MJ+Feriado 12
[533] /D AD / M/ M ] Feriado 13
[534][ D.4D%M /M ] Feriado 14
[535] [ D\ D /M /M ] Feriado 15

[528] [D/D/M/M ] Feriado 8

RESET

RESET pAs sENHAS MESTRE E DE PROGRAMAGAO

Para que as senhas mestre e de programacéao voltem para os valores de fabrica:

® Alimentea central (o reset funciona nos primeiros 4 minutos).

® Mantenha,o botdo multifuncional* pressionado por 10 segundos.

® O led de status da central* vai piscar lentamente. Solte o botao.
Apods esse procedimento as senhas retornam ao padrao de fabrica:
Senha de Programacgao: 5353 Senha Master 001: 1515

RESET TOTAL DA PROGRAMAGAO

Para que os valores de todas as fungdes voltem para o padréo de fabrica:
® Alimente a central.
® Mantenha o botdo multifuncional pressionado por 20 segundos.
® Em 10 segundos o led comecga a piscar de forma diferente indicando que houve reset das
senhas, aguarde mais 10 segundos sem soltar o botao.
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® O led fica aceso indicando que o equipamento esta retornando aos valores de fabrica. Solte
o botao.
® AGUARDE O LED VOLTAR A PISCAR PARA RETIRAR A ALIMENTACAO, caso contrario o
reset ndo sera completado.
*A posicéo do “Botdo multifuncional” e do “Led de status da central” estdo na pagina 9.
Obs.: No reset total todas as senhas também voltam aos valores de fabrica

[ 362 ] TrAvA DE RESET
[362][__/ / ] Padrao: 000

Quando for programado o valor 147 nessa fungao, torna-se impossivel restaurar a
programacao e as senhas de fabrica (reset) da central até que se programe nesta fungdo um valor

diferente de 147.
[ 362 ] ReNnicIALIZAGAO DE BARRAMENTO

[362][ _/ / ]Padrao: 000
Quando for programado o valor 236 nessa fungao, as centrais de alarme reiniciam todos os

seus periféricos do barramento como se o sistema tivesse acabado de ser alimentado,

reordenando periféricos, eliminando periféricos ausentes e aceitandosperiféricos novos, remove

falhas de periférico.
[ 362 ] RESETAR A PROGRAMAGAO DE UM PERIFERICO INDIVIDUALMENTE

[362][__/ / ] Padréo: 000

Permite resetar a programacao de um periférico individualmente. Se programado o valor 058,
executa reset do periférico com endereco programado na‘funcao 017.

CONTACT - ID (C6digos dos

Eventos do Alarme

A VWBZGPRS/4G IP informas.imediatamente a central de monitoramento (quando
programada) todas as alteracoes em seu estado, situagcdo das particbes, falhas e restauros,
programacgdes, etc. Todas essas, infermagcdes podem ser reportadas em todas as vias de
comunicacao disponiveis (ethernet “ICP/IPv4). Inclusive quando utilizam-se méddulos externos
(VWGPRS ou expansores):

Essas informagdes enviadas permitem a central de monitoramento perfeita identificacéo de
qual painel enviou acomunicagao, vinculado a data e hora do evento, e permite identificar diversos
tipos de ocorréncias.

Esses eventos séo identificados tanto na central de monitoramento quanto no servidor
VIAWEB SERVICE pelo protocolo CONTACT-ID.

Basicamente,'um evento de contact-id € gerado dessa maneira:

CCCC QXXX YY 2727
Cliente Evento Particao Complemento

CCCC - Cliente: Esta é a identificacado do cliente na empresa de monitoramento
(programado nas fungdes de [066] a [073]) .

Q - Qualifier do evento: E o digito que define se o cddigo é um evento (desarme, disparo,

falha, etc. ), ou um restauro (arme, restauragéo de disparo,
restauracao de falha, etc.). 1 = EVENTO e 3 = RESTAURO.
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XXX — Cadigo do evento: Cada evento tem um codigo padrao distinto. Na tabela abaixo
encontramos os codigos gerados pela central e o campo caso
necessitem de alteragao.

YY — Particdo: Quando o sistema € particionado indica em qual a particdo ocorreu o evento

ZZZ — Complemento: Referente ao evento. Por exemplo, no caso de disparo, esse campo
mostra a zona que foi disparada, ou quando o sistema é armado, esse
campo indica qual usuario armou o sistema.

OBS.: A alteracao dos eventos nos campos abaixo pode dificultar a interpretagao\dos eventos tanto
pelo aplicativo quanto pela central de monitoramento.

O Aplicativo VIAWEB Mobile “traduz” automaticamente o evento“Contact ID, ndo sendo
necessaria a alteracéo dos campos abaixo.

Caso o evento programado nos campos abaixo nao esteja dentre dos padrdes, quando
gerado, no aplicativo aparecera apenas o valor programado e ndo a descri¢gao dele.

Alguns cédigos Contact ID usados para identificacdo dass ocorréncias podem ser
programados. As fungdes 401 a 476 servem para alterar ou.caneelar esses cddigos.

[ 401 A 476 ] Copicos pos Eventos em ContacT=ID
0000 = Desabilita o evento

Alarmes Restauros

[401][1/1/3 /0] Alarme de Furto [441]1 [0 /0/0/0]Restauro Geral
[402][1/1/3 /0] Disparo de zona 1 [442] [3/1/3 /0] Restauro de zona 1
[403][1/1/3/0]Disparo de zona'2 [443] [3/1/3 /0] Restauro de zona 2
[404] [1/1/3/0]Disparo de zena 3 [444] [3 /1 /3 /0] Restauro de zona 3
[405] [1/1/3 /0] Disparo de.zona 4 [445] [3/1/3 /0] Restauro de zona 4
[406] [ 1/1/3/0]Disparode zona 5 [446] [3 /1 /3 /0] Restauro de zona 5
[407][1/1/3 /0] Disparo:de'zona 6 [447] [3/1/3 /0] Restauro de zona 6
[408] [1/1/3 /0] Disparo dewzona 7 [448] [3/1/3/0]Restauro de zona 7
[409] [ 1/1/3/0 ]Disparo de zona 8 [449] [3/1/3/0]Restauro de zona 8
[418] [ 1/1 /44 4%, Violacdo-de Tamper - SMS [458] [3/1/4 /4] Restauro de Tamper - SMS
[419] [ 1/1/0%.0 JEmergéncia Médica - SMS

[420]1[1/1/1 /0] Incéndio - SMS

[421]1[1/1/2/0 ] Emergéncia Silenciosa - SMS

[422]1[1/1/2 /1] Coagéo
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Falhas

[423]1[0/0/0/0]Zona esquecida aberta

[424] [ 1/3 /0 /0] Falha de Fonte Auxiliar

[425] [ 1/3/0/1]Falha de Energia Elétrica - SMS
[426] [ 1/3 /0 /2] Falha de Bateria - SMS
[427][1/3/3/3]F. de Tensédo no Barramento - SMS
[428] [ 1/3/2/1]Falha de Sirene 1 - SMS

[429] [ 1/1/4 /3] Falha de Médulo Expansor

[430] [ 1/3/5/0]Falha de Comunicagao

[431] [ 1/3/5/1]Falha de Linha Telefénica — SMS
[432] [1/1/4 /2] Curto circuito na zona — SMS
[465] [0 /0/0/0]Falha de auto arme

Restauros

[459] [ 3/3/0/0 ] Restauro de Fonte Auxiliar

[460] [ 3 /3 /0/1] Restauro de Energia Elétrica - SMS
[461] [ 3/3/0/ 2] Restauro de Falha de Bateria - SMS
[462] [ 3 /3 /3 /3] Restauro de Falha de Tensao no
Barramento

[463] [3/3/2/1]Restauro de Sirene 1 - SMS

[464] [3/1/4 /3] Restauro de Médulo Expansor
[466] [ 3 /3 /5/1]Rest. de Linha Telefénica — SMS
[467] [3/1/4 /2] Restauro de Curto Circuito - SMS

Desarmado
[433] [1/4 /0 /1] Desativado Por Senha - SMS
[434]1[1/4/0/ 2] Particao Desativ. por Senha - SMS

Armados

[468] [3 /4 /0/1]Ativado Por Senha\-SMS

[469] [ 3 /4 /0 /2] Particao Ativada por.Senha - SMS
[470] [ 3 /4 /0/3]Auto Ativagao'— SMS
[473]1[1/4/1/0]Acessovia Download - SMS
[474] [3 /4 /5 /6] Ativado Forcado

Exclusao
[436] [ 1/5/7 /0] Exclusdo de Zona - SMS
[437][1/5/7/0]Auto Exclusdo de Zona - SMS

Controle de Acesso

[440] [1/4 /142 ] Ev. de acesso remoto pelo Viaweb
[471] [ 3 /4 /0. 7 JProgramagao lacrada, no campo zona ird o
nivel do lagcre:

[472] [ 3 /14 / 0 /'8 J"Programagcao ira liberar apds 4 minutos, no
campo zona ira o nivel que o lacre ira assumir.
[473].[*Q./ 0 / 0v/0 ] Ev. de acesso por cabo serial

Testes
[438] [1/6/0/2] Teste Automatico - SMS

[439] [1/6/0/3]Teste Internet

PGM
[4751.L.040/0/0] Evento da PGM 1
[476][0/0/0/0] Evento da PGM 2

Loop Zonas (fung¢ao 107 modo 9)
[477] [1/3/5/6]Falha de loop
[478] [3/3/5/6]Restauro de loop
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